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PRESENTACION

Desde hace varios afios es cada dia mas importante el uso de las Tecnologias de la
Informacion y de la Comunicacion (TIC) basadas en Internet, teniendo un incremento cada
vez mayor en todos los estamentos sociales, debido principalmente a la gran variedad de
usos que estas ofrecen vy a las innumerables ventajas que aportan a todas las personas que
diariamente las utilizan.

Las TIC son elementos imprescindibles para que, en lo que acertadamente se ha
denominado sociedad de la informacion, estemos cada vez mas comunicados, informados,
conectados o entretenidos. Hoy en dia las diversas actividades que realizamos las personas
no son comprensibles sin un mayor o menor uso diario de las TIC, ya que estas son
herramientas imprescindibles en el ambito laboral, en la interrelaciébn personal, en la
realizacion de compras, en las actividades de ocio y tiempo libre. Ademas, la inmediatez que
ofrecen, favorece la abundancia de informacion y de comunicacién, lo que a su vez genera
mayor difusioén y necesidad de sus usos.

La generalizacion del uso de las TIC, la incorporacion permanente de mas usuarios, la
aparicion de nuevos programas y de nuevas o diferentes aplicaciones mas avanzadas que las
anteriores, determinan cambios sociales muy importantes, generando en ocasiones unos
usos problematicos de las redes sociales y de internet por los jovenes y también por las
personas adultas. Ya que estan adquiriendo mucha relevancia social los perfiles individuales
de los/las usuarios/as, que en ocasiones puede rozar lo patolégico en una cultura grupal
donde prima el espectaculo, la conectividad, la presencia constante en las redes sociales y su
adecuada retroalimentacion. Asi podemos explicar que fendmenos sociales actuales como el
de los influencers, tenga tanta aceptacion sobre todo entre la juventud, pues son personas
con muchos seguidores en las redes sociales, que dan opiniones, marcan tendencias y pautas
de conductas, todo ello con un gran afan por mostrar y divulgar su vida privada al publico en
general, pero preferentemente orientado hacia los/las seguidores/seguidoras.

En la Concejalia de Sanidad y Salud del Ajuntament de Valéncia, estamos trabajando
intensamente durante esta legislatura en programas de informacion y formacién para la
prevencion de las adicciones, tanto con sustancia como sin sustancia. Nos encontramos en
ocasiones con jovenes que ya manifiestan alteraciones en su conducta por el mal uso e
incluso por el abuso del tiempo dedicado a las TIC.

Esto hace que sea fundamental fomentar el buen uso de las TIC, sobre todo entre la
juventud, conscientes de la gran importancia que tienen en la actualidad y van a continuar
teniendo. Entre todos/as debemos promover la existencia de una conciencia social de
riesgos y dafios provocados por determinadas conductas inadecuadas con estas tecnologias.
Debemos, ademas contribuir a desarrollar habilidades y capacidades personales que
reduzcan la vulnerabilidad frente a conductas susceptibles de provocar adiccion y promover
conductas y habitos de vida saludables y el uso adecuado de las nuevas tecnologias.

Por esta razon y a través del Servicio de Drogodependencias — Unidad de Prevencién de
Conductas Adictivas (UPCCA-Valéncia), publicamos en esta nueva monografia el Programa
de prevencion del uso problemético de internet y de las redes sociales
“Clickeando”, que estamos realizando y vamos a potenciar en el futuro, en cumplimiento
del Plan Municipal sobre Trastornos Adictivos 2016-2021, elaborado por la Concejalia de
Sanidad y Salud del Ajuntament de Valéncia, de acuerdo a los criterios fijados en el Plan



Estratégico sobre Trastornos Adictivos de la Generalitat Valenciana, con el que en este
apartado concreto, buscamos la consecucion de dos objetivos estratégicos, que son:

= Impulsar actividades de caracter preventivo en el ambito escolar, interviniendo en los
tres estamentos que componen la comunidad educativa: padres y madres, profesorado y
alumnado.

= Favorecer el desarrollo de habilidades educativas y formativas en las madres y en los
padres, de cara a una mejor capacitacion para ejercer su tarea como padres y madres, y
a prevenir la aparicion de consumos de sustancias y de otros trastornos adictivos.

Cada dia se hace mas patente la importancia que tiene la adecuada informacion y formacién
que deben tener los padres y las madres ante los avances imparables de la sociedad de la
informacion, para que las puedan trasladar a sus hijas e hijos y también hacer uso conjunto
de todas las oportunidades que las TIC les ofrece en su desarrollo personal.

MAITE GIRAU MELIA
Concejala de Sanidad, Salud y Deportes



INTRODUCCION

El Plan Municipal de Drogodependencias y Otros Trastornos Adictivos / Unitat de Prevencio
Comunitaria en Conductes Addictives (PMD/UPCCA-Valencia) de la Regidoria de Sanitat i
Salut del Ajuntament de Valéncia estd realizando durante nueve cursos escolares los
Talleres Clickeando en los Centros Educativos de la ciudad de Valencia que lo solicitan,
con la finalidad de prevenir las adicciones a las Tecnologias de la Informacion y de la
Comunicacion (TIC) y con el objetivo general de que el alumnado de dichos Centros
Educativos realicen un buen uso de las mismas.

La realizacion de dichos Talleres ha sido valorada muy satisfactoriamente por el profesorado,
orientadores y equipos directivos de los Centros Educativos que han participado en los
mismos, asi como por los mas de 16.000 alumnos y alumnas que los han realizado en el
transcurso de estos afios.

Los Talleres “Clickeando” han sido creados y testados por los profesionales de
Prevencion Escolar del PMD/UPCCA-Valencia, Rocio Benito Corchete, Trabajadora
Social y Armando Serrano Badia, Psicélogo. Ambos han contado con la colaboracién en
el transcurso de estos afios de cuarenta y ocho estudiantes del Grado de Psicologia de la
Universitat de Valéncia, que han realizado sus préacticas curriculares en el Servicio de
Drogodependencias; de nueve Técnicos/as de Audiovisuales y de dos Técnicas de Disefio
Gréfico, provenientes de las actividades de fomento del primer empleo impulsadas por el
Ajuntament de Valéncia, que las han desarrollado también en el Servicio de
Drogodependencias. La relacion nominal de todas estas personas se encuentra en el
apartado 6 Anexos de Clickeando.

Para parte de la Descripcion del Programa, en el apartado 4 del Programa de prevencion
del uso problematico de internet y de las redes sociales “Clickeando”, se han
utilizado como base documental las guias didacticas empleadas en la realizacion de los
Talleres Clickeando, facilitadas por los técnicos de Prevencion Escolar del PMD/UPCCA-
Valencia, autores de las mismas.

En la presente monografia se describen ampliamente la relevancia de las Tecnologias de la
Informacion y la Comunicacion (TIC) en la sociedad actual con especial énfasis en la
adolescencia, el marco tedrico y conceptual que ampara el Programa, asi como la
fundamentacion y descripcion del mismo, con las correspondientes referencias bibliogréficas
que validan y fundamentan desde el punto de vista cientifico la pertinencia, actualidad y
oportunidad del Programa de prevencién del uso problematico de internet y de las
redes sociales “Clickeando”. Al final de la misma en el apartado 6 Anexos se recogen los
cuatro power points de Clickeando (Primaria, Secundaria, Familias y Profesorado) que se
utilizan como materiales didécticos para la imparticién de los Talleres.

Con la confianza de que este Programa sea Util para toda la ciudadania, pero especialmente
para la poblacion adolescente, profesores, madres y padres, a quien va dirigido, agradezco a
todos los profesionales del Servicio de Drogodependencias y de la Universitat de Valéncia
que han participado en la elaboracion del mismo por su esfuerzo y dedicacién entusiasta.

Francisco-Jesus Bueno Caiiigral
Jefe de Servicio de Drogodependencias






1. RELEVANCIA DE LAS TECNOLOGIAS DE LA INFORMACION
Y LA COMUNICACION EN LA ADOLESCENCIA

Las tecnologias de la informacion y la comunicacion (TIC) basadas en Internet han conocido

un crecimiento vertiginoso en las Ultimas décadas. Sus multiples usos y ventajas explican por

qué estas tecnologias se han convertido en elementos casi imprescindibles en nuestra vida

diaria. Utilizamos las TIC para mantenernos informados, estudiar, trabajar, divertirnos, estar

en contacto con amistades y familiares, compartir experiencias u opiniones, realizar compras
0 acceder a mdltiples servicios.

La irrupcion de Internet, de las redes sociales (Facebook, Instagram, Twitter, Youtube, etc.),
los teléfonos moviles inteligentes o Smartphone, de aplicaciones de mensajeria como
WhatsApp y de otros muchos soportes y herramientas digitales han provocado grandes
cambios en nuestra forma de relacionarnos y comunicarnos, de acceder y difundir la
informacion, estudiar, trabajar, divertirnos y ocupar el tiempo libre.

Algunas de las caracteristicas de estas tecnologias (distanciamiento fisico, manejo del tiempo,
inmediatez o respuesta rapida, retroalimentacion, interactividad, dinamismo o el anonimato)
resultan especialmente atractivas para adolescentes y jovenes, a quienes les resulta mas
sencillo comunicarse a través de WhatsApp, las redes sociales u otros soportes digitales que
hacerlo cara a cara (Castells, 2009; Echeburta y de Corral, 2010; McKenna y Bargh, 2000).
Las relaciones personales virtuales son mas fluidas y generan menor ansiedad y tension
que en la vida real, aspectos relevantes en la adolescencia, una etapa del desarrollo
donde las inseguridades y la falta de habilidades sociales son relativamente frecuentes.

Aunque las motivaciones de la poblacion adolescente para utilizar las TIC son similares a las
de la poblacién adulta, algunas de ellas adquieren un significado especial para este colectivo.
Ciertas aplicaciones y servicios de Internet y las redes sociales son usadas por adolescentes
de ambos sexos para satisfacer una serie de necesidades psicoldgicas criticas en esa etapa del
desarrollo como: contar con un canal de comunicacién permanente que les permita hacerse
visibles ante los demas, estar conectados con sus amigas y amigos, relacionarse con sus
iguales (bien para entablar nuevas relaciones, bien para mantener relaciones ya establecidas),
consolidar el sentido de pertenencia al grupo, sentirse integrados, construir y/o afianzar su
identidad personal y social y ganar notoriedad e influencia (Castel, 2009; Kuss y Griffiths,
2011; Ryan et al., 2014). Ademés las TIC permiten a chicas y chicos satisfacer su necesidad
de independencia y autonomia, de busqueda de sensaciones y experiencias nuevas y el
establecimiento de vinculos o relaciones afectivas sin las barreras que la comunicacion cara a
cara supone para las personas timidas o con escasas habilidades sociales (Chéliz, 2017). Por
su parte las redes sociales les permiten asumir identidades y vivir experiencias y situaciones
que no serian posibles en el mundo real (ser y hacer aguello gque no esta a su alcance).

Ello explica por qué las TIC se han convertido en un elemento fundamental en los procesos
de socializacion e integracion social de la poblacion adolescente, permanentemente
interconectada con sus iguales y con el mundo exterior (De la Villa-Moral y Suarez 2016).

Las redes sociales facilitan la interaccion social, la creacion de comunidades virtuales, la
conexion constante de la poblacion usuaria de las mismas y una serie de recompensa
inmediatas asociadas a su uso. Participar en multiples grupos de WhatsApp, tener muchos
amigos y seguidores en las redes sociales, recibir muchos “me gusta” o comentarios



positivos de las publicaciones en redes sociales 0 que las mismas sean compartidas, ayuda a
muchas personas a sentirse bien, a percibir que no estan solas o aisladas, a que estan
conectadas, a que forman parte de una (gran) comunidad en la que se sienten aceptadas.
Publicar un post, compartir un estado, dar un “me gusta”, dejar un comentario o enviar una
invitacion en linea permite generar un sentido de pertenencia y reforzar la autoestima a
través de la sensacion de compartir (Kuss y Griffiths, 2011). Algunos estudios (Tsitsika,
Tzavela y Mavromati 2012) destacan la contribucion de Internet al empoderamiento de las 'y
los adolescentes a través de encuentros o experiencias en linea positivas, en particular de
quienes presentan mayores déficits en sus habilidades sociales y de comunicacion, lo que les
haria méas vulnerables al desarrollo de conductas disfuncionales en Internet.

Estos sentimientos agradables estimulan la dopamina, un neurotransmisor conocido como la
“molécula de la felicidad o recompensa”, mecanismo que favoreceria el uso compulsivo de
Internet, puesto que la recompensa o el placer recibido al usar Internet o las redes sociales
condiciona la mente humana para anhelar mas, actuando como reforzador de la conducta.

El sentimiento de pertenencia e integracion grupal junto con la sensacion placentera asociada
al uso de las redes sociales e Internet pueden estimular una mayor frecuencia y duracion de
navegacion, que podria derivar en un uso problematico y/o adictivo de estas herramientas,
provocado por un déficit de autorregulacién conductual que se traduce en un empleo
habitual y sin control (Boyd, 2014; Ryan et al., 2014).

Estar permanentemente conectados a Internet y las redes sociales (la hiperconectividad) es
una norma cultural aceptada por la mayoria de adolescentes, un que define a este colectivo
(Kuss y Griffiths, 2017). La popularidad de las redes sociales y el elevado compromiso con
ellas se asocian con la capacidad para satisfacer sus necesidades de afiliacion/asociacion,
reconocimiento y autorrealizacién, al brindar la posibilidad de obtener apoyo social y
autoexpresion (Riva, Wiederhold y Cipresso, 2016). Las necesidades de afiliacion se
satisfacen a través de la funcidén de conexién que ofrecen las redes sociales, las necesidades
de reconocimiento en base al nimero de "amigos” y de los "me gusta" recibidos en
comparacién a los demas vy, finalmente, las necesidades de autorrealizacién al permitir
presentarse de la manera en la que cada persona desea hacerlo.

Recientes investigaciones sugieren que el alto compromiso o implicacion en el uso de las
redes sociales se debe a lo que se ha denominado "miedo a perderse algo™ o temor a quedar
excluidas/os de algin evento o a que otras personas puedan estar teniendo experiencias
gratificantes de las cuales una/uno esta ausente, lo que lleva a las personas que sufren este
sindrome a mantenerse conectadas a Internet. Asi, un nivel alto de este temor actuaria
como predictor del uso probleméatico de las redes sociales (Buglass et al., 2017; Gil,
Chamarro y Oberst, 2016; Oberst et al., 2017).

Estar conectados con los iguales, sentirse aceptados e integrados en un grupo O una
comunidad (virtual) es sin duda la razon fundamental por la que chicas y chicos utilizan
Internet y las redes sociales. De hecho, no usar estas herramientas tecnoldgicas supone para
adolescentes y jovenes el riesgo de ser excluidos por sus iguales, puesto que todo discurre a
través de las redes sociales o de WhatsApp, incluso la organizacion de las actividades que se
llevan a cabo de forma presencial.



En suma, la hiperconectividad como vinculo relacional y la importancia de las redes sociales
como mecanismo para la integracion social estan en la base de la sobreutilizacion de las
redes sociales e Internet por parte de adolescentes y jovenes, vinculandose con el uso
problematico o adictivo de estas tecnologias.

Por ello, y a pesar de los incuestionables beneficios y ventajas que aportan las tecnologias de
la informacion y la comunicacién en mdltiples ambitos, en los ultimos afios estan creciendo
rapidamente los problemas asociados al uso inadecuado de estas tecnologias entre la
poblacion adolescente y joven, ante la incapacidad de muchas personas para controlar su
uso. En paralelo al incremento de los casos de uso problematicos o aditivo de Internet y las
redes sociales, se observa como en estos espacios virtuales se reproducen diversas
conductas de riesgo o problematicas, como el ciberacoso, el sexting, el grooming, el acceso
a contenidos inapropiados (violentos, racistas, pornograficos, que incitan al odio, etc.), las
relaciones inapropiadas con desconocidos, la falta de privacidad y/o difusion de datos
personales o el uso indebido de los mismos (Sanchez et al., 2015).

Preocupa también el impacto de Internet y las redes sociales sobre la comunicacion, puesto
que la inmediatez de la misma, junto con la ausencia de ciertos elementos cualitativos en la
comunicacion virtual (miradas, gestos, etc.), podria empobrecer la misma e impedir el
contacto directo entre adolescentes y jovenes. De hecho, la satisfaccion de las necesidades
de sociabilidad y socializacibn a través de Internet y las redes sociales inhibe el
establecimiento de relaciones personales y sociales mas cercanas. (Flora, 2004).

Tenemos por delante un reto por superar como es el de educar a la poblacion adolescente
para que haga un uso seguro Yy saludable de Internet y las redes sociales, en un entorno
cultural que estimula y potencia el uso de las TIC en todos los &mbitos de la vida.



10



2. MARCO TEORICO-CONCEPTUAL DEL PROGRAMA

En el campo de la prevencion del uso problematico de las TIC las dimensiones tedrica y
practica estan intimamente interrelacionadas, puesto que la teoria orienta la accion y cumple
funciones relevantes en el desarrollo y la evaluacion de los programas. Disponer y explicitar
el marco tedrico-conceptual en el que se apoya el programa resulta esencial para conectar
teoria y préctica. El proceso de eleccion de las estrategias, los objetivos y las intervenciones
a incorporar a los programas destinados a prevenir los usos probleméticos de las TIC debe
estar precedido de la seleccion de uno o varios modelos tedricos que expliquen los motivos
que llevan a determinadas personas a mantener estas conductas, las interacciones entre los
diversos factores (de riesgo y proteccion) asociados a las mismas, los procesos que
contribuyen al mantenimiento de ciertos usos desadaptativos de Internet y las redes sociales
y a identificar los posibles cambios o resultados que se generardn con la intervencion
preventiva a corto, medio y largo plazo.

Existe un gran nimero de teorias, algunas contrapuestas y otras complementarias, que tratan
de explicar la génesis y la evolucién de las adicciones y, en particular, del uso problematico
y/o adictivo de Internet y las redes sociales. La existencia de multiples teorias no es mas que
el reflejo de que el uso problematico y/o adictivo de estas tecnologias es un problema
complejo, multideterminado y multidimensional. EI hecho de que cualquier programa
preventivo deba, necesariamente, identificar la base tedrica en la que se apoya no significa
que el programa deba estar fundamentado en un Unico modelo tedrico. En ausencia de
teorias capaces de explicar en su totalidad el comportamiento humano, resulta habitual que
los programas de prevencidn se apoyen en varios modelos tedricos, capaces de explicar de
forma coherente y logica aspectos relevantes de la relacion que los seres humanos
mantienen con estas tecnologias.

A continuacion se describen las principales bases tedricas en las que se apoya el Programa
de prevencion del uso problematico de Internet y las redes sociales.

2.1. La naturaleza del problema

La reiteracién de ciertas conductas y actividades cotidianas, en si mismas inocuas, puede
generar trastornos adictivos que interfieren gravemente en la vida cotidiana de las personas
afectadas. Son las denominadas adicciones comportamentales o adicciones sin sustancias
(Tabla 1), entre las que se incluyen los comportamientos compulsivos en las redes sociales e
Internet, si bien no existe consenso al respecto entre la comunidad cientifica.

Tabla 1. Tipologia de adicciones comportamentales o sin sustancia.

= Adiccion al juego = Adiccion a las nuevas tecnologias:
= Adiccion al sexo Adiccion a Internet

= Adiccion a las compras Adiccion a redes sociales

= Adiccion a la comida Adiccion a videojuegos

= Adiccion al trabajo Adiccion al moévil/smarphone
= Adiccion al ejercicio fisico Adiccién al ciberjuego

Fuente: Mora, F., Dolengevich, H., Quintero, J. (2015). Protocolo de tratamiento de las adicciones sin sustancia
psicoactiva. Medicine. Programa de Formacion Médica Continuada Acreditado 11(86):5157-5160.
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La adiccion a Internet y a las redes sociales se asocia a un uso compulsivo y prolongado de
estas tecnologias, que afecta negativamente la vida diaria de las personas que mantienen estas
conductas. Young (1998) conceptualizé la adicciéon a Internet como un deterioro centrado
en el control de su uso gue tiene manifestaciones sintomaticas a nivel cognitivo, conductual y
fisioldgico, y en el que se llega a hacer un uso excesivo de Internet que acarrea como
consecuencias la distorsion de los objetivos personales, familiares y profesionales. Este
trastorno ha sido definido como un patrén de comportamiento caracterizado por la pérdida
de control sobre el uso de Internet, una conducta que conduce potencialmente al
aislamiento y al descuido de las relaciones sociales, las actividades académicas y recreativas,
la salud y la higiene personal (Tsitsika, A.K., Tzavela, E., Mavromati, 2012). Por su parte, la
adiccion a las redes sociales se ha definido como estar demasiado preocupado por ellas,
sentir una fuerte motivacion para iniciar una sesion o usar las redes sociales y dedicarles
tanto tiempo y esfuerzo que perjudica otras actividades sociales, los estudios, el trabajo, las
relaciones interpersonales y la salud psicolOgica y el bienestar (Andreassen y Pallesen, 2014).

Las adicciones comportamentales presentan caracteristicas clinicas similares a las
adicciones con sustancia, como la péerdida de control sobre la conducta, la excitacion
excesiva antes de realizar dicha conducta y el alivio en el momento de realizarla. Aunque
inicialmente las conductas adictivas estdn controladas por reforzadores positivos (el
aspecto placentero de la conducta), estas acaban siendo controladas por reforzadores
negativos (el alivio de la tension emocional). Por ello, mientras que las personas que no
presentan adiccion se conectan a Internet o usan las redes sociales por la utilidad o el placer
que les produce, las personas adictas mantienen estas actividades para aliviar el malestar
emocional que les genera la ausencia de las mismas (Mora, Dolengevich y Quintero, 2015).

Multiples investigaciones (Andreassen y Pallesen, 2014; Echeburla, 2012; Echeburta y de
Corral, 2010; Garcia del Castillo, 2013; Griffiths, 2005; Kuss y Lopez-Fernandez,
2016) revelan las similitudes existentes entre las adicciones con sustancias y las adicciones
a Internet y/o a las redes sociales, identificando siete sintomas comunes:

1) Prominencia (estar conectado a Internet o interactuar en las redes sociales domina el
pensamiento y la conducta de la persona).

2) Modificacion del estado de animo (participar en estas actividades se asocia a la mejora
del estado de &nimo o a estados emocionales agradables).

3) Tolerancia (necesidad de aumentar progresivamente el tiempo de conexion).

4) Conflicto (la actividad genera conflictos en las relaciones interpersonales).

5) Problemas (familiares, académicos, de salud, aislamiento, etc.).

6) Abstinencia (presencia de sintomas fisicos y emocionales desagradables —irritabilidad,
ansiedad, depresion- cuando no es posible la conexion a Internet o el uso de redes
sociales).

7) Recaida (los adictos vuelven rapidamente a hacer un uso excesivo de Internet o las redes
sociales tras un periodo de abstinencia).

Desde su aparicion en la literatura cientifica, la adiccion a Internet ha estado acompanada de
controversia sobre su definicion y conceptualizacion. A pesar de que en la misma se defiende
mayoritariamente la existencia de la adiccion a las nuevas tecnologias y de que hay una
amplia evidencia que sefiala que el uso excesivo de Internet y las redes sociales puede ser
particularmente adictivo y provocar sintomas similares a los que sufren las personas con
adiccion a sustancias, lo cierto es que la adiccion a Internet y a las redes sociales no estan
reconocidas ni incorporadas en la nosologia psiquiatrica actual (APA, 2013; OMS, 1992). No
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obstante, hay algunos indicios de que esta situacion podria cambiar, como el hecho de que la
OMS incluya en el borrador de la préxima edicién de la Clasificacion Internacional de
Enfermedades (CIE-11) el trastorno por videojuegos.

Algunos autores (Pérez del Rio, 2014) sefialan que el potencial adictivo de las nuevas
tecnologias es meramente especulativo, al no existir una base empirica suficientemente
fundamentada. De hecho existe una importante controversia en el campo de la investigacion
sobre la posible sobre-patologizacion de lo que podrian ser expresiones extremas de
comportamientos normales de la vida cotidiana (Billieux et al., 2015; Kardefelt-Winther et
al., 2017; Kuss y Griffiths, 2017), asi como acerca de cual es el término mas apropiado para
describir el fendmeno. Es habitual el uso en la literatura cientifica de expresiones como uso
problematico, uso compulsivo, uso desadaptativo o adiccion a Internet y/o a las redes
sociales para describir comportamientos en muchas ocasiones similares.

La falta de consenso en la comunidad cientifica sobre los criterios diagnosticos aplicables a
las distintas conductas de uso de las TIC, debido a las dificultades para discriminar
adecuadamente entre comportamientos (en principio) normales y patoldgicos susceptibles
de ser considerados como adictivos (Garcia del Castillo, 2013), provoca que la adiccion a
Internet y a las redes sociales se encuentran en un cierto estado de indefinicién.

Para superar esta situacion algunos autores (Anderson, Steen y Stavropoulos, 2016)
sugieren enfocar las conductas de uso de Internet/redes sociales y de uso problematico
como un continuo, que va del uso saludable al uso problematico o excesivo. En el caso de
la adiccidn a internet y las redes sociales el trastorno se instaura de forma progresiva, siendo
el deseo irrefrenable o la obsesion por comprobar reiteradamente los chats, mensajes de
WhatsApp o el correo electronico o la dedicacion de un tiempo creciente a usar estas
tecnologias los primeros sintomas que alertan de su uso problematico. Esta incapacidad de
controlar el uso de Internet y las redes sociales provoca con el paso del tiempo el abandono
de otras actividades y obligaciones (académicas, laborales, familiares), aislamiento social y
distintos cambios psicoldgicos (ansiedad, alteraciones de humor, etc.).

No obstante, conviene destacar que un uso excesivo de Internet y las redes sociales (utilizar
estas herramientas con frecuencia y/o dedicarles mucho tiempo) no presupone la existencia
de un uso problematico o adictivo de las mismas. La adiccion a las redes sociales es
cualitativamente diferente de la dedicacion de un tiempo excesivo a las mismas, ya que las
personas pueden pasar muchas horas en estas plataformas o conectarse a ellas nada mas
levantarse o antes de dormirse por numerosas razones, sin ser adictas.

Lo que realmente diferencia el uso excesivo Internet y/o de las redes sociales (una conducta
relativamente normal que ocasionalmente mantienen muchas personas) y la adiccion a estas
tecnologias es que la adiccion esta asociada a consecuencias adversas y que el uso de
Internet y/o de las redes sociales se vuelve incontrolable y compulsivo (la adiccion se
caracteriza por el uso incontrolable y nocivo de estas tecnologias, favorecido por el facil
acceso a las mismas). Mientras que las personas excesivamente comprometidas con Internet
y/o las redes sociales mantienen el control (Shaffer et al., 2004) y aprecian otras actividades,
los adictos rechazan cualquier actividad que interfiera o impida su uso y mantienen el patrén
de comportamiento a pesar de que el mismo les provoque consecuencias no deseadas. Por
tanto, lo relevante en las adicciones comportamentales no es el tipo de conducta implicada,
sino el hecho de que la persona afectada pierde el control sobre la actividad elegida,
repitiendo o manteniendo la misma a pesar de las consecuencias adversas que le produce.
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2.2. Factores asociados al uso problematico de Internet y las redes sociales

El uso problematico de Internet o de las redes sociales esta condicionado por una doble
influencia. Por una lado diversos factores de tipo personal, familiar, social o ambientales que
incrementan la vulnerabilidad frente a esta conducta (factores de riesgo), por otro ciertos
atributos o caracteristicas individuales, familiares, sociales o ambientales inhiben, reducen o
atentan la probabilidad del uso problematico de estas tecnologias (factores de proteccion).

Los factores asociados a la aparicion de las adicciones comportamentales y los procesos que
propician su consolidacion son similares a los de las adicciones a sustancias, lo que explica
que buena parte de las estrategias adoptadas para prevenir el uso problematico de las TIC
coincidan con las que se aplican desde hace afios para prevenir el consumo de drogas.

2.2.1. Factores de riesgo

Son multiples los factores de riesgo o variables que incrementan la vulnerabilidad frente al
uso problematico o desadaptativo de Internet y las redes sociales (Kuss y Lopez-Fernandez,
2016), que pueden agruparse en las siguientes categorias (Figura 1):

Figura 1. Factores de riesgo asociados al uso problematico de Internet y las rede sociales.

Factores personales

) Uso
Variables problematico Factores contextuales

sociodemogréficas Internet y (familia, escuela y pares)
RRSS

Variables vinculadas al
uso de Internet y RRSS

a)  Variables sociodemograficas:

Ciertas variables sociodemogréficas como el género, la edad y los ingresos familiares se
asocian al uso problematico de Internet y las redes sociales:

= Género: la mayoria de estudios concluyen que los hombres presentan un riesgo
significativamente mayor de desarrollar un uso problemético de Internet (Chen; Chen y
Gau, 2015; Choo et al., 2015; Hong et al., 2014; Yu y Shek, 2013).

= Edad: la adolescencia se considerada el periodo de mayor vulnerabilidad para el
desarrollo de conductas de uso problematico y/o adictivo de Internet y las redes
sociales, puesto que las y los adolescentes son quienes se conectan a Internet y usan las
redes sociales con mas frecuencia y porque tienden a buscar sensaciones nuevas (Batalla,
Mufioz y Ortega, 2012; Echeburta y Requesens, 2012; Sanchez-Carbonell et al., 2008).
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b)

Nivel de ingresos familiares: cuanto mayor es el nivel de ingresos familiares mayor es el
nivel de riesgo (Ak, Koruklu y Yilmaz, 2013; Cao et al., 2011).

Factores individuales o personales:

Dentro de la categoria de factores de riesgo individuales se incluyen diversos factores
psicosociales y caracteristicas psicopatoldgicas, entre los que destacan:

c)

Rasgos de la personalidad: neuroticismo (inestabilidad emocional), impulsividad, bajo nivel
de autocontrol (Kuss et al., 2013, Puerta-Cortés y Carbonell, 2014; Stavropoulos et
al., 2015; Thorsteinsson y Davey, 2014; van der Aa et al., 2009), hostilidad, vulnerabilidad
a los incentivos inmediatos y sensibilidad a la recompensa (Gamez-Guadix et al., 2015) e
introversion (Moral y Suarez, 2016; van der Aa et al., 2009).

Estilos de afrontamiento inadecuados ante situaciones adversas cotidianas relacionadas
con el manejo del estrés y los problemas de regulacion emocional (Caplan, 2010;
Echeburta y Requesens, 2012; Estévez et al., 2014; Gomes y Sendin, 2014; Griffiths y
Parke, 2010; Moral y Suarez, 2016).

Caracteristicas cognitivas 0 estados de animo: irritabilidad, disforia, pensamientos
negativos (Garcia et al., 2008), intolerancia a estimulos displacenteros fisicos y psiquicos,
busqueda exagerada de emociones intensas (Echeburua, 2013), busqueda de novedades
(Estévez et al., 2009), sensacion de tensidn creciente, sentimientos de culpa y estados
disociativos sin distincion entre el mundo real y el virtual.

Timidez excesiva, baja autoestima y rechazo de la imagen corporal (Gonzales y Hancock,
2011, Steinfield, Ellison y Lampe, 2008; Zywica y Danowski, 2008).

El uso de Internet para la regulacion del estado de animo (Gamez-Guadix, Villa-George y
Calvete, 2012), elevado nivel de estrés (Lam et al., 2009), baja satisfaccion con la vida
(Cao et al.,, 2011; Wang et al., 2013), bajo bienestar (van der Aa et al., 2009), soledad
(Ang et al., 2012, Cao et al, 2011) y preferencia por la interaccion social en linea
(Gamez-Guadix, Villa-George y Calvete, 2012).

Habilidades sociales y de comunicacion deficitarias (ineficacia en la expresion de
habilidades comunicativas y relacionales), que implican la escasez de relaciones
interpersonales y la formacion de relaciones ficticias (Cia, 2013; Echeburta y de Corral,
2010; Moral y Suéarez, 2016).

Caracteristicas psicopatoldgicas: desordenes psiquidtricos previos o caracteristicas
psicopatologicas como ansiedad, ansiedad social, depresion, fobia social, trastorno por
déficit de atencion e hiperactividad, trastorno obsesivo compulsivo y trastorno de
espectro autista (Castro y Moral, 2017; Ciarrochi et al., 2016; Dong et al., 2011; Estévez
et al., 2009). No obstante, algunas de estas variables se han identificado como efectos del
uso problematico de estas tecnologias, I0 que apuntaria a una relacion bidireccional entre
la salud mental y el uso problematico de Internet y/o las redes sociales: aungque la mala
salud mental puede ser un precursor de estas conductas, también el uso problematico de
Internet y las redes sociales puede predecir una mala salud mental.

Factores contextuales:

Contexto familiar

Conflictividad familiar (Lam et al., 2009; Wang et al., 2011; Yen et al., 2009).
Entornos familiares rigidos, con estilos educativos autoritarios (Echeburla y
Requesens, 2012).
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Entornos familiares permisivos o desestructurados, con normas inexistentes o
inconsistentes (Echeburuta y Requesens, 2012).

Escasa supervision parental (Chen et al., 2015; Lin, Lin y Wu, 2009; Yen et al., 2009).
Comportamientos obsesivos en las redes sociales y/o Internet en modelos cercanos,
como padres o hermanos (Kuss y Griffiths, 2011).

Bajo funcionamiento familiar (Ko et al., 2007).

Vinculo parental débil (Siomos et al., 2012).

Escaso apoyo familiar percibido (Moral y Suarez, 2016).

Contexto académico/escolar

Bajo rendimiento académico (Chen, Chen y Gau, 2015; Mythily, Qiu y Winslow, 2008;
Xu et al, 2012). No obstante, esta variable ha sido sefialada como efecto del uso
problematico de Internet y/o las redes sociales, lo que sefiala la existencia de una
relacion bidireccional entre la disposicion académica y uso problematico de Internet.
Malas relaciones con la escuela (Lam et al., 2009; Yen et al., 2009).

Limitadas actividades extracurriculares (Wang et al., 2013).

Contexto grupo de pares

d)

Relaciones disfuncionales con los pares (Chen, Chen y Gau, 2015; Willoughby, 2008).
Relaciones con iguales que abusan de las TIC (Echeburuta y Requesens, 2012).

Escasez de vinculos sociales fuera de Internet y las redes sociales (Pelling y White, 2009),
pobres relaciones sociales y aislamiento social (Echeburla y Requesens, 2012).

Afiliaciobn con comparieros que tienen bajos niveles de aceptacion social (Vondrackova y
Gabrhelik 2016).

Variables de uso de Internet y redes sociales:

Edad temprana de la primera exposicion a Internet y/o las redes sociales (Wang, Chen y
Chen, 2013).

Elevada frecuencia y duracion del uso de Internet (Bagatarhan y Siyez, 2017; Cao et al.,
2011; Fu et al., 2010; Kuss, Griffiths y Binder, 2013; Kuss y Lopez-Fernandez, 2016; Lin, Ko
y Wu, 2010; Wang et al., 2011; Xu et al., 2012; Yang y Tung, 2007).

Uso de Internet con fines de entretenimiento (Cao et al., 201; Lin, Lin y Wu, 2009).

Uso de Internet para juegos en linea (Carbonell et al., 2012; King et al., 2013; Ko et
al., 2007; Kuss et al., 2013; Siomos et al., 2012; Stavropoulos et al., 2015; van Rooij et
al., 2010; Xu y Yuan, 2008).

Escasa comunicacion parental sobre el uso de Internet y la ausencia de reglas sobre los
tiempos de uso de Internet y sobre el uso de Internet en general (Mythily, Qiu y
Winslow, 2008; van den Eijnden et al., 2010).

2.2.2. Factores de proteccioén

Existen ciertos atributos personales, factores psicosociales, familiares y sociales que
actuan minimizando el riesgo de que la poblacion adolescente se implique en conductas
de uso problematico de Internet o redes sociales que, en consecuencia, deben ser
potenciados en el marco de los programas de prevencion. Entre ellos se incluyen:

14



a) Factores personales:

= Elevada autoestima.

= Altos niveles de autocontrol (Echeburla y Requesens, 2012; Hong et al., 2014).
= Afrontamiento adecuado del estrés.

= Satisfaccion con la vida.

= Desarrollo (adolescente) positivo (Yu y Shek, 2013).

= Capacidad de afrontamiento y resolucion de problemas.

= Actitud positiva para superar las adversidades cotidianas.

= Habilidades sociales y de comunicacion.

= Ocupacion saludable del tiempo libre.

b) Factores familiares:

= Comunicacion y didlogo entre las personas que integran la familia

= Apoyo emocional parental.

= Existencia de normas y limites precisos que regulen la vida familiar.

= Entorno familiar hogarefio con buena comunicacion sobre el uso de Internet (van den
Eijnden et al., 2010; Yu y Shek, 2013).

c) Factores escolares/académicos:

= Elevado compromiso escolar (Yu et al., 2015).

= Adecuada orientacion académica (Hong et al., 2014; Willoughby, 2008).
= Elevado apoyo percibido del personal docente (Yu, Li y Zhang, 2015).

= Ambiente positivo en el aula (Yu, Li y Zhang, 2015).

d) Factores asociados a los pares:

= Relaciones de pares funcionales (Chen, Chen y Gau, 2015; Willoughby, 2008).

2.3. Modelos teodricos de referencia

Como en el caso de las adicciones con sustancias, no existe un unico modelo capaz de
explicar por si solo por qué ciertas personas acaban desarrollando patrones desadaptativos
de uso de Internet o las redes sociales. No obstante, la investigacion ha sefialado el papel
relevante de distintos factores y mecanismos en este proceso, entre los que se incluyen:

= Ciertos rasgos psicoldgicos como la ansiedad social, los problemas de manejo del estreés
y la baja autoestima, que explicarian la preferencia de algunas personas por la interaccion
social a traves de la Red para satisfacer sus necesidades psicosociales.

= Los déficits en sus habilidades sociales, que decantarian sus preferencias por los
contextos virtuales para relacionarse con otras personas, al permitirles controlar sus
interacciones sociales, evitar el estrés generado por la comunicacién cara a cara y
controlar su auto-presentacion a través de sus perfiles en las redes sociales (Castro y
Moral, 2017; Ryan et al., 2014). De hecho las dificultades en el manejo del estrés y los
desajustes en las habilidades comunicativas han sido sefialados como los factores que
mejor predicen el uso problematico de Internet y las redes sociales (Moral y Suarez,
2016).
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A las personas con escasas habilidades de comunicacion las redes sociales les ofrecen una
variedad de recompensas inmediatas, que se traducen en un uso continuo y creciente de
las mismas, con la aparicion y/o agravamiento de diversos problemas que pueden generar
estados de animo depresivos que se tratan con un compromiso continuo en redes
sociales, generando un circulo vicioso de adiccion (Griffiths, Kuss y Demetrovics, 2014).
La necesidad de aceptacion social, la insuficiente cantidad y calidad de relaciones
interpersonales y el impulso irrefrenable de evadirse de la realidad a causa del estrés que
provocan las relaciones cara a cara estimulan la preferencia por los escenarios virtuales
para relacionarse con otras personas (Fioravanti, Dettore y Casale, 2012; Garcia del
Castillo et al., 2008; Ryan et al., 2014; Young, K. 1999).

El caracter reforzante sobre la conducta de las experiencias agradables mantenidas en
Internet y las redes sociales, que explicaria la reiteracion de las mismas.

El uso de las redes sociales puede volverse problematico cuando las personas las usan
para hacer frente a los problemas y estresores cotidianos (Batthyany et al., 2009), como
la soledad y la depresion (Xu y Tan, 2012).

La presion social existente en favor del uso de Internet y las redes sociales, que
convierten a estas tecnologias en instrumentos para satisfacer las necesidades de
aceptacion e integracion social de la poblacién adolescente.

En base a estos hallazgos el marco tedrico-conceptual en el que se soporta el Programa de
prevenciéon del uso problematico de internet y de las redes sociales
“Clickeando” debe ser integrador y flexible, combinando distintos modelos teéricos:

a)

b)

El Modelo Bioecoldgico del Desarrollo Humano (Bronfenbrenner y Morris, 2006)
enfatiza el hecho de que los comportamientos humanos evolucionan constantemente a lo
largo de un continuo (entre el uso y el uso problematico de Internet y las redes sociales),
debido a la interaccion de los factores individuales y contextuales a lo largo del tiempo.

El Modelo de Adiccién a Internet de Douglas (Douglas et al.,2008) destaca la influencia
de los factores relacionados con la actividad en Internet y las redes sociales. Este modelo
conceptualiza el uso problematico de Internet como el resultado de la interaccion entre
los “factores de empuje” (los aspectos de Internet y las redes sociales que resultan
atractivos para las personas para satisfacer sus necesidades) y los “factores de atraccion
o arrastre” (los atributos de Internet y las redes sociales que le confieren un alto
potencial adictivo). Este modelo, junto con el modelo Bioecoldgico, configuran un marco
conceptual centrado en los factores individuales, contextuales, asociados al desarrollo y a
la influencia de Internet y las redes sociales, que explican la posicion de las personas en el
continuo uso de Internet y redes sociales/uso problematico de Internet y redes sociales.

El Modelo Cognitivo-Conductual, que considera el uso excesivo de Internet y las redes
sociales como la consecuencia de cogniciones desadaptativas.

El Modelo de Habilidades Sociales, que sugiere que las personas usan las redes sociales
en exceso debido a sus escasas habilidades de auto-presentacion y a la preferencia por la
interaccion social en linea frente a la comunicacion cara a cara (Turel y Serenko, 2012).

El Modelo Sociocognitivo, que postula que el uso excesivo de las redes sociales se

desarrolla como consecuencia de las expectativas positivas de resultados, la autoeficacia
de Internet y la limitada autorregulacién de Internet.

16



fy El Modelo de Comunicacion Hiperpersonal (Walther, 1996) y la Teoria de
Compensacion Social explican por qué la poblacion adolescente con baja autoestima
realiza un uso intensivo de las redes sociales. Las personas con pocos contactos fuera de
linea compensan su introversion, baja autoestima y baja satisfaccion con la vida usando
las redes sociales, conducta a través de la cual mejoran su popularidad e imagen personal
y amplian su red de contactos, lo que contribuye a la mejora de su autoestima como
resultado de la mejora en su calidad de vida en linea (Barker, 2009; Ellison, Steinfield y
Lampe, 2011; Gandasegui, 2011; Zywica y Danowski, 2008).

g) Las teorias del aprendizaje destacan que si el uso excesivo de Internet y/o las redes
sociales ha sido recompensado en el pasado, es probable que se repita (Skinner, 1974).
Los resultados positivos, como el entretenimiento, la popularidad y los comentarios
positivos de otras personas significativas pueden fomentar el comportamiento. Del
mismo modo, si el comportamiento en las redes sociales ha llevado previamente a evitar
consecuencias negativas (por ejemplo, el aburrimiento o la exclusion grupal) es mas
probable que se reitere. Ademas de los principios del condicionamiento operante, los
principios del aprendizaje social y el aprendizaje modelo serian también aplicables para
comprender el desarrollo de la adiccion a las redes sociales desde una perspectiva de
refuerzo conductual (Bandura, 1986). Por ultimo, los atributos estructurales inherentes a
las redes sociales (sus utilidades o servicios), como el botén "me gusta", los comentarios
instantaneos, la creacion de grupos, la publicacién de imégenes, etc. actuarian reforzando
aun mas el comportamiento (Griffiths MD, Kuss DJ, Demetrovics, 2014).

h) La Teoria del Comportamiento Social Normativo (Lapinski y Rimal, 2005; Rimal et al.,
2005; Rimal y Real, 2005) sefiala que la conducta humana esta influenciada por las normas
sociales que percibimos y que nos describen el consenso social a nuestro alrededor. De
este modo, el comportamiento y las acciones de las personas estan relacionadas con lo
que éstas perciben como socialmente aceptado, normal o legal.

i) El Modelo de Adiccidn de Griffiths (2005), segun el cual la adiccion a las redes sociales
seria el resultado de la interaccion de factores conductuales disposicionales,
socioculturales y de refuerzo.

2.4. Evidencia disponible en torno a las estrategias ensayadas en el campo de la

prevencion del uso problematico de las TIC

La literatura cientifica disponible sobre las distintas estrategias ensayadas para prevenir el
uso problematico de las tecnologias de la informacion y la comunicacion es todavia limitada.

Respecto a las poblaciones destinatarias de los programas existen dos categorias en funcién
de su distinto nivel de riesgo: intervenciones de caracter universal e intervenciones selectivas
e indicadas. Dentro de las intervenciones preventivas de caracter universal se identifican tres
grupos principales: a) nifias, nifios y adolescentes, b) estudiantes universitarios, ¢) padres de
la poblacion infantil y adolescente (Vondrackova y Gabrhelik, 2016).

A pesar de constatarse la existencia de personas con un mayor riesgo debido a la presencia
de factores biopsicosociales especificos y factores relacionados con los patrones de uso de
Internet y las redes sociales, los programas de prevencion selectiva e indicada tienen una
presencia casi testimonial.
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2.4.1. Caracteristicas de los programas e intervenciones preventivas

Existen distintos criterios para clasificar los programas de prevencion, que van desde el tipo
de estrategia de referencia que incorporan (suministro de informacién, entrenamiento y/o
mejora de habilidades, etc.), la complejidad de las intervenciones (intervenciones unicas o
complejas), el tipo de riesgos que pretenden prevenir (centrados en un Unico
comportamiento o multiriesgos) o los &mbitos sobre los que actuan.

1. Intervenciones basadas en proporcionar informacion

Proporcionar informacion basica sobre la adiccion a Internet y las redes sociales, con énfasis
en sus consecuencias adversas, es la estrategia preventiva mas frecuente (Alavi et al,
2012; Kwon, 2011). Entre los programas basados en la transmision de informacion se
incluyen diversos tipos de experiencias:

= Programas de pares en los que se forma a escolares para que actuen como activistas,
informando al resto de estudiantes (Korkmaz y Kiran-Esen, 2012).

= Programas de alfabetizacion tecnoldgica de escolares mediante conferencias sobre el uso
de Internet y las redes sociales y la comunicacion en linea (Walther, Hanewinkel y
Morgenstern, 2014).

= Programas basados en la utilizacion de videos destinados a facilitar informacion y
modificar las actitudes hacia el uso problematico de internet y las redes sociales (Turel,
Mouttapa y Donato, 2015).

2. Intervenciones centradas en la mejora de habilidades especificas

Las intervenciones desarrolladas con personas en riesgo se centran, fundamentalmente, en el
entrenamiento en diferentes habilidades especificas (Vondrackova y Gabrhelik, 2016):

1. Habilidades asociadas al uso de Internet y las redes sociales: reduccion de la expectativa
de resultados positivos asociados a su uso, autocontrol, autoeficacia y capacidad de
identificar los pensamientos desadaptativos relacionados con el comportamiento adictivo.

2. Habilidades asociadas con el manejo del estrés y las emociones: desarrollo de estrategias
de afrontamiento individuales, mejora de la capacidad para regular y procesar emociones,
disminucion de la hostilidad, estimulo de los rasgos positivos de personalidad y la mejora
de la autoestima.

3. Habilidades asociadas con situaciones interpersonales: disminucion de la sensibilidad
interpersonal, refuerzo de la inteligencia emocional, fortalecimiento de la competencia
social para reforzar las reglas de equidad y tolerancia dentro del grupo de clase en la
escuela y capacidad de comunicarse cara a cara.

4. Habilidades asociadas con el régimen de actividades diarias y el uso saludable del tiempo
libre: mantener un horario adecuado de suefio, realizar actividades grupales y de ocio y
fomentar la participacion en actividades saludables y creativas

3. Intervenciones dirigidas a la promocién de salud que abordan el uso de las TIC

Se han desarrollado diversos programas de promocion de la salud (Busch, de Leeuw y
Schrijvers, 2013; de Leeuw et al., 2010) centrados en la educacion de la poblacién escolar
sobre diversas cuestiones o determinantes de la salud (nutricion, ejercicio fisico, salud
sexual, consumo de alcohol, tabaco y otras drogas, acoso escolar, etc.), entre los que se
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incluye el uso de Internet y las redes sociales. Varios de estos programas incluian, ademas
de intervenciones individuales con el alumnado, actividades con padres para la creacion de
un ambiente escolar saludable o el desarrollo activo de habilidades para la vida.

Algunas de estas intervenciones (de Leeuw et al.,, 2010) podrian ser caracterizadas como
“intervenciones complejas”, debido a que tratan se incidir en diversos riesgos y en varios
tipos de entornos (individual, familiar y escolar) de modo simultaneo.

4. |Intervenciones ambientales

Algunos paises en los que la adiccion a Internet se considera un grave problema de salud han
comenzado a realizar intervenciones preventivas a nivel ambiental, tales como el
establecimiento de mecanismos de control sobre cibercafés (la limitacion de su horario de
apertura o la prohibicidon de su instalacion en las proximidades de centros escolares) y de
sistemas anti-adiccion o fatiga (por ejemplo, que observan el nimero de horas que un
usuario pasa jugando en linea y hace que el personaje del juego pierda poder y puntos una
vez que se ha excedido el tiempo limite de juego). Son muy pocos los paises que han
implementado estas intervenciones y no se dispone de evaluaciones de su efectividad.

5. Intervenciones dirigidas a modificar el ambiente escolar

Algunos programas incorporan intervenciones que inciden en el ambiente escolar como un
todo. Mas alla de la mejora de la practica educativa, su objetivo basico es hacer de la escuela
un entorno que satisfaga las necesidades del alumnado y el profesorado, asociandose el papel
del personal docente como agentes de prevencion al desarrollo social de los estudiantes
dentro de la comunidad escolar. Todo ello a la vez que se trata de promover un uso de
Internet y las redes sociales mas consciente y menos mecanicista.

En este contexto la prevencion tiene un objetivo mas amplio, que excede la prevencion de la
adiccion a Internet o las redes sociales, orientado a promover valores como la colectividad,
la solidaridad y la responsabilidad dentro de la comunidad escolar, asi como a impulsar las
caracteristicas positivas de los estudiantes.

2.4.2. Resultados obtenidos por los programas e intervenciones preventivas

Las evaluaciones publicadas de algunos programas de prevencion, en particular de aquellas
que contaban con grupos control y experimentales, sefialan mejoras como la reduccion de la
frecuencia y duracién de la conexién a Internet y/o las redes sociales, el incremento de las
actitudes favorables hacia la reduccidon del uso de estas tecnologias y la reduccién del uso
problematico de Internet y las redes sociales.

Sin embargo, otros programas registran resultados bastante inconsistentes (de Leeuw et al.,
2010), observandose incluso incrementos del tiempo de conexién en Internet o en el
porcentaje de usuarios problematicos en los grupos de intervencion. Esta contradiccion
puede atribuirse a factores como el numero limitado de estudios que incluyen disefios de
evaluacion rigurosos, los tamafios y sesgos de algunas muestras o los diferentes
instrumentos utilizados para medir el uso problematico y/o la adiccion a Internet y las redes
sociales.
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La ausencia de evidencias solidas acerca de los resultados obtenidos con muchos de los
programas preventivos desarrollados hasta el momento en el ambito de las adicciones
relacionadas con las TIC (con una calidad alta y un fuerte grado de recomendacion) ha
llevado a numerosos especialistas del sector a postular la aplicacion de las mismas estrategias
ensayadas en el campo de la prevencion del consumo de drogas. Una posicion que se apoya
en el hecho de que las conductas disfuncionales y/o adictivas vinculadas al uso de Internet y
las redes sociales tienen muchas similitudes con las adicciones a sustancias (gran parte de los
factores de riesgo y proteccion son coincidentes, el contenido de las intervenciones
preventivas son similares e incluso algunos programas tratan de incidir simultaneamente en
la mejora de los habitos de uso de Internet/redes sociales y del alcohol u otras drogas).

Consecuentemente cabria inferir que a las estrategias preventivas del uso problematico de
Internet y las redes sociales les serian aplicables los resultados aportados por la evaluacion
de las distintas estrategias utilizadas para prevenir el consumo de drogas. Una exhaustiva
revision del conjunto de la evidencia disponible acerca de los programas de prevencion del
consumo de drogas y de las distintas estrategias ensayadas en distintos ambitos (Sanchez, et
al, 2014) permite obtener algunas conclusiones relevantes:

1. Evidencias sobre las intervenciones preventivas desarrolladas en la escuela:

Las intervenciones mas efectivas para modificar el consumo de tabaco, alcohol, marihuana y
otras drogas eran las que incluian actividades de entrenamiento en habilidades sociales
generales (Tobbler y Stratton, 1997).

Las evaluaciones realizadas de los programas de prevencion centrados en variables
psicosociales concluyen que, en general, estas intervenciones logran resultados positivos
sobre variables como el grado de informacién o las actitudes hacia las drogas. Cuando el
criterio de evaluacion empleado es el consumo, los resultados positivos se limitan a aquellos
programas que centran la intervencion en la promocién de las competencias y en las
variables psicosociales relacionadas con el consumo (Bangert-Drowns, 1988; Tobler et al,
2000; Tobbler y Stratton, 1997; Wilson, Gottfredson y Najaka, 2001).

2. Evidencias sobre las intervenciones preventivas desarrolladas en el ambito familiar:
Los programas mas efectivos serian aquellos que (Kumpfer y Alvarado, 2003):

= Son multicomponentes y comprehensivos.

= Estan mas centrados en la familia que en padres o hijos Unicamente.

= Mejoran la relacion familiar, la comunicacion y la supervision parental.

= Producen cambios cognitivos, afectivos y conductuales en la dinamica familiar.

= Dan una intervencion mas extensa e intensa a las familias de riesgo.

= Son evolutivamente apropiados.

= Se ajustan al momento maés receptivo al cambio de los destinatarios.

= Son mas prematuros en los casos muy disfuncionales.

= Se ajustan mejor a las tradiciones culturales.

= Usan incentivos para mejorar el reclutamiento.

= Se aplican por personal capacitado.

= Utilizan métodos de ensefianza interactivos.

= Desarrollan procesos colaborativos para que los padres identifiguen sus propias
soluciones.
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3. Evidencias sobre los programas de prevencién comunitaria:

Los enfoques integrales que involucran a la comunidad, la escuela y la familia son mas
eficaces en la prevencion del consumo de tabaco, alcohol y el resto de drogas ilicitas, en
comparacion con los programas que inciden sélo en la comunidad (Jones et al., 2006).

4. Evidencias sobre las intervenciones preventivas dirigidas a la poblacion general:

La eficacia de las campafias publicitarias y otras actuaciones preventivas basadas en medios
de comunicacion sigue siendo una cuestion controvertida. Numerosas investigaciones
sefialan que estas campafas, por si solas, no resultan efectivas para reducir el consumo de
drogas. Un analisis de los diferentes métodos basados en el uso de medios de comunicacion
(Hawks et al., 2002) concluyd que el uso de medios de comunicacion como Unico
instrumento preventivo no resultaba eficaz para reducir el consumo de sustancias
psicoactivas, si bien las camparfias en los medios de comunicacion podian, en ciertos casos,
contribuir a crear conciencia acerca de las consecuencias negativas del uso de drogas.

Existe cierta evidencia de que las campafas publicitarias son mas efectivas cuando se
combinan con otros componentes, en especial con un acercamiento interpersonal (Flynn et
al, 1992; Pechmann y Ratneshwar, 1994), son emitidas durante largos periodos de tiempo, se
utilizan diversos estilos y formatos adaptados a los diferentes grupos de edad y se tienen en
cuenta las necesidades e intereses de los sujetos a que se dirigen (Expésito, M. 1995).

5. Evidencias sobre las estrategias de modificacion ambiental:

Estas estrategias intentan alterar el ambiente cultural, social, fisico y econdmico en el que las
personas hacen sus elecciones acerca del uso de drogas (Burkhart, G. 2011). Los programas
gue modifican el entorno escolar (que se centran en mejorar la disciplina y el clima escolar o
las aptitudes del personal docente para la gestion el aula) pueden ser incluso mas efectivos
que los que tratan de modificar el comportamiento individual, (Manski, Pepper y Petrie,
2001). Esto implica que programas que no tienen un contenido especificamente relacionado
con las drogas pueden, sin embargo, reducir su uso porque crean un contexto mas positivo
para el desarrollo de los jovenes (Babor, Caulkins, Edwards et al., 2010).

2.4.3. Conclusiones y recomendaciones aportadas por la investigacion en el
campo de la prevencion del uso problematico de las TIC

= Las intervenciones preventivas deben dirigirse principalmente a nifias/os y adolescentes,
puesto que registran elevados niveles de uso de Internet y redes sociales y estan en una
etapa formativa en la que se interiorizan normas y valores, pero también a madres y
padres, docentes, compafieros/as y otras personas que forman parte de su entorno
formativo.

= Se recomienda el desarrollo de intervenciones que incrementen las habilidades
especificas para la vida de la poblacion adolescente en riesgo de desarrollar usos
problematicos y/o adictivos a Internet y/o las redes sociales, debiendo priorizarse las
habilidades asociadas con el uso de Internet, el manejo del estrés y las emociones, las
relaciones interpersonales y uso del tiempo libre. Este tipo de habilidades propician la
adopcion de estilos de vida saludables y la prevencion de conductas de riesgo u otros
problemas de salud mental y fisica.
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Muchos investigadores sugieren un enfoque preventivo centrado en la familia, similar al
utilizado para prevenir las drogodependencias (Yen et al., 2007b). Este tipo de enfoque
implica la educacion de las madres y padres con el objetivo de ayudarles a mejorar sus
habilidades de comunicacion con sus hijos, promover la interaccion saludable dentro de
la familia y ayudarles a adquirir habilidades acerca de como lidiar de manera efectiva con
ciertas situaciones. El papel de las madres y padres es especialmente relevante para
prevenir el uso problematico y/o adictivo de Internet y las redes sociales, sefialando a sus
hijos los riesgos que puede suponer un uso inadecuado de estas tecnologias, actuando
como modelos de uso saludable de las TIC, fijando normas que regulen el uso y
entrenando el autocontrol de sus hijos.

Ante la evidencia de que la presencia de ciertos factores familiares y/o estilos de crianza
favorecen el uso problemético y/o adictivo de las TIC, la literatura cientifica enfatiza la
necesidad de trabajar con los padres y otros seres queridos de las personas vulnerables.
Los expertos recomiendan que este trabajo se enfoque en dos habilidades basicas:

a) Habilidades que fomenten relaciones mas cercanas, en particular la mejora de la
comunicacion entre padres e hijos.

b) Habilidades relacionadas con el monitoreo del uso de Internet y las redes sociales ,
incluyendo la comprension de las necesidades de sus hijos con respecto a su uso
(Kalmus, Blinka y Olafsson, 2013; Wu et al., 2013) y el conocimiento y monitoreo del
uso que sus hijos hacen de Internet y las redes sociales (Ang et al., 2012). Esto puede
hacerse, por ejemplo, estableciendo reglas que regulan el contenido de actividades en
linea y el tiempo de uso.

Los programas de prevencion deberian alentar a los adolescentes a participar en
actividades cara a cara (Hurr, 2006).

De acuerdo con la literatura, las recomendaciones generales que deberian permitir el
logro de los resultados previstos por los programas de prevencion son:

a) La mera provision de informacion sobre las consecuencias negativas de los
comportamientos de riesgo en Internet y las redes sociales es ineficaz, puesto que
por si misma, no modifica ni las actitudes ni los comportamientos relacionados con
las TIC. Por tanto, las estrategias de tipo informativo deben complementarse con
intervenciones interactivas destinadas a cambiar las actitudes, mejorar las capacidades
y competencias personales y el desarrollo de ciertas habilidades para la vida
(Echeburta y Requesens, 2012; Soole, Mazerolle y Rombouts, 2008).

b) Las intervenciones de prevencion efectivas deben ser complejas y dirigirse, ademas

de a la poblacién adolescente vulnerable, a sus padres y otros seres queridos, a la
escuela y a la comunidad (Frangos y Sotiropoulos, 2010).
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3. FUNDAMENTACION DEL PROGRAMA

Si bien la adiccion a Internet y a las redes sociales no estan reconocidas oficialmente dentro
de los manuales diagnosticos, resulta innegable que el uso problemético de estas tecnologias
esta creciendo de manera répida entre adolescentes y jovenes de ambos sexos y que
desencadena procesos y provoca efectos negativos similares a las adicciones a sustancias. En
consecuencia resulta necesario el disefio de programas destinados a su prevencion.

3.1. Extension del problema: Prevalencias del uso probleméatico de Internet y

las redes sociales

El uso de Internet y de las redes sociales son comportamientos caracteristicos de nuestra
sociedad. El informe anual de la plataforma de administracion de redes sociales Hootsuite y
We Are Social recoge que en enero de 2018 el nimero de usuarios de internet superara los
4.000 millones de personas a nivel mundial (mas de la mitad de la poblacion). Asimismo, el
numero de usuarios activos en un mes de las distintas redes sociales (quienes se conectan al
menos una vez al mes) a 31 de diciembre de 2017 alcanzaba los 2.130 millones en Facebook,
1.500 millones en Youtube, 800 millones en Instagram, 330 en Twitter y 255 en Snapchat.
Whatsapp, que no es una red social sino una aplicacion de mensajeria, contaba con
1.300 millones de usuarios activos en un mes (Hootsuite y We Are Social, 2018). En Espafa
a 31 de diciembre de 2017 habia 39,4 millones de personas que se conectaban a internet y
27 millones a redes sociales. Facebook lidera el ranking de usuarios de redes sociales en
Espaiia con 23 millones, seguida de Instagram con 13 y Twitter con 4,9.

La Encuesta sobre Equipamiento y Uso de Tecnologias de Informacion y Comunicacién en
los Hogares 2017 (INE, 2017) mostraba que en Espafia el 84,6% de la poblacion de 16 a 74
afios habia utilizado Internet en los dltimos tres meses (un 85,5% de hombres y un 83,7% de
mujeres), cuatro puntos mas que en 2016. El uso de Internet es una préactica mayoritaria
entre los jovenes de 16 a 24 afios, con un 98,1% de usuarios en el caso de los hombres y un
97,9% en el de las mujeres.

Los resultados de la Encuesta sobre habitos de uso y seguridad de Internet de menores y
jovenes, realizada por el Ministerio del Interior en 2014 (Ministerio del Interior, 2014),
indicaban que aproximadamente el 60% de los menores de 10 a 17 afios utilizaba internet
todos los dias con una frecuencia diaria de entre una y dos horas y el 66,2% contaba con
algun perfil (uno o mas) en una red social, porcentaje que llega al 90% en el caso de los
adolescentes mayores de 15 afios.

Por lo que se refiere a la prevalencia de los problemas de adiccion a Internet, la investigacion
sobre conductas adictivas a Internet entre los adolescentes europeos, realizada por el
Consorcio EU NET ADB, (Tsitsika, Tzavela y Mavromati, 2012) entre una muestra de 13.300
escolares de 14 a 17 afios de 6 paises europeos (Alemania, Espafia, Grecia, Islandia, Polonia y
Rumania), aporto los siguientes resultados:

= Un 1,2% de la muestra presentaba conductas adictivas a Internet y un 12,7% estaba en
riesgo de desarrollar estas conductas. Ello supone que, globalmente, el 13,9% de la
poblacion adolescente mantenia una conducta disfuncional en Internet. Los chicos, los
adolescentes mas mayores y aquellos cuyos padres presentaban un menor nivel
educativo eran mas propensos a presentar conducta adictiva a Internet.
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= El 92% era miembro de al menos una red social y el 39,4% pasaba al menos dos horas en
las redes sociales en un dia normal, lo que se asocia a una conducta disfuncional (al igual
que tener mas de 500 amigos online).

= Un elevado porcentaje de adolescentes mantenia conductas de alto riesgo en Internet: el
63% contacta con extrafios a través de la red, el 58,8% habian estado expuestos a
imagenes sexuales y el 21,9% habia experimentado bullying (acoso) online.

Un estudio con una muestra de 11.956 jévenes de 11 paises europeos (Durkee et al., 2012)
cifré la prevalencia de uso desadaptativo de Internet en el 13,5%. En Espafia se calcula que
entre un 6 y un 9% de los usuarios habituales de Internet podrian haber desarrollado algun
comportamiento adictivo (Fundacion Mapfre, 2014).

Los resultados de la Encuesta sobre uso de drogas en Ensefianzas Secundarias en Espafia
2016/2017, que contd con una muestra de 35.369 estudiantes de entre 14 y 18 afios
(Ministerio de Sanidad, Servicios Sociales e Igualdad, 2018), indican que el 21% de estudiantes
realiza un uso compulsivo de Internet (obtienen 28 o méas puntos en la escala “Compulsive
Internet Use Scale —CIUS-). Este porcentaje es superior entre las chicas (del 23,8% frente al
18,3% de los chicos). Con respecto a 2014, afio de la anterior encuesta, la prevalencia del
uso compulsivo de Internet aument6 en 4,6 puntos (pasé del 16,4% al 21%), un incremento
altamente preocupante para un intervalo de solo dos afios.

Figura 2. Prevalencia del uso compulsivo de Internet (CIUS > 28) entre estudiantes de Ensefianzas
Secundarias de 14 a 18 afios (%).
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Fuente: Encuesta sobre uso de drogas en Ensefianzas Secundarias en Espafia (ESTUDES) 2016/2017. Delegacion
del Gobierno para el Plan Nacional sobre Drogas. M° de Sanidad, Servicios Sociales e Igualdad.
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Los estudios realizados a nivel internacional para conocer la prevalencia del uso
problemético de Internet muestran una enorme variabilidad en sus resultados segln los
paises, con una horquilla que oscila desde el 0,8% registrado en Italia hasta el 26,7% en Hong
Kong (Kuss, Griffiths, Karila y Billieux, 2014). Al margen de la existencia de diferencias
culturales en relacién al uso que la poblacién realiza de Internet, el grueso de las diferencias
observadas en las prevalencias del uso problematico de Internet se deben a la utilizacién de
diferentes metodologias, cuestionarios y escalas para su medicion, lo que impide la
comparabilidad de los datos aportados por diferentes estudios nacionales.

3.2. Afectos negativos asociados al uso problematico de Internet y las redes

sociales

Los usos problematicos de las TIC se asocian a distintas alteraciones afectivas y
psicosociales, como desajustes del estado de animo y aislamiento social (Moral y Suarez,
2016), afectando el funcionamiento cotidiano, las relaciones interpersonales y el bienestar
emocional de las personas implicadas en estas conductas (Akin, 2012).
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Aunque el uso de las redes sociales produce efectos gratificantes temporales e inmediatos,
su uso disfuncional o compulsivo no resulta saludable (Griffiths, 2005; Andreassen y Pallesen,
2014; Griffiths, Kuss y Demetrovics, 2014), asociandose con una baja autoestima y con la
reduccion del bienestar psicologico de las personas que mantienen estas conductas y
afectando negativamente a distintos ambitos de su vida social y académica (Blachnio,
Przepiorka y Pantic, 2016; Herrera et al., 2010; Kim y Davis 2009; Lee y Cheung, 2014).

Los resultados de la investigacion sugieren que las personas que realizan un uso
problematico y/o disfuncional de Internet o las redes sociales sufren diversos problemas
emocionales, relacionales, de salud y de rendimiento (Ryan et al., 2014).

» Problemas emocionales:

El uso problematico de Internet y/o las redes sociales se asocia a una amplia y variada gama
de sintomas comorbidos (Kuss et al., 2014) entre los que se incluyen:

= Depresion.

= Ansiedad.

= Baja autoestima y deterioro del bienestar psicoldgico.

= Consumo de alcohol y otras sustancias psicoactivas.

= |deacion suicida.

= Trastorno por Déficit de Atencion e Hiperactividad (TDAH).
= Fobia social y ansiedad fobica.

= Trastorno obsesivo-compulsivo.

Distintos estudios sefialan que estas comorbilidades (en particular los trastornos de humor y
ansiedad) serian la norma entre las personas gque mantienen un uso problematico de
Internet. Una posible explicacion de esta asociacion seria el hecho de que a medida que
aumenta el uso de Internet, las actividades en linea ocupan gradualmente mas tiempo en la
vida de las personas, reduciendo el tiempo disponible para participar en actividades
alternativas gratificantes y para involucrarse en circulos familiares y de amistad no virtuales,
lo que puede conducir a una mayor soledad y estrés (Nie, Hillygus y Erbring, 2002).

» Problemas relacionales:

A medida que dedican la mayor parte de su tiempo a las redes sociales las relaciones fuera
de linea se resienten (Cam y Isbulan, 2012; Zaremohzzabieh et al., 2014). La incomodidad
emocional relacionada con mentir o encubrir las cantidades excesivas de tiempo dedicado a
las redes sociales puede llevar a las personas que mantienen un uso disfuncional de las redes
sociales a aislarse de sus entornos familiares y sociales, 10 que puede provocar angustia,
ansiedad y sintomas de depresion significativos, que de nuevo pueden influir negativamente
en las relaciones familiares, laborales y/o académicas y sociales (pérdida de amigos).

» Problemas relacionados con la salud:
El uso excesivo de las redes sociales puede provocar diversos problemas fisicos derivados,

en su mayor parte, de la gran cantidad de tiempo pasado frente al ordenador y del estilo de
vida sedentario, entre los que se incluyen:
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= Dificultades para dormir y una mala calidad del suefio.
= Somnolencia diurna excesiva.

= Alteracién en el ritmo normal suefio-vigilia.

= Cansancio excesivo como resultados de la pérdida de horas de suefio.
= Falta de energia.

= Debilitamiento del sistema inmunitario.

= Obesidad y otros trastornos alimentarios.

= Dolor lumbar.

= Cefaleas.

= Cansancio ocular y mala vision.

= Desatencion de la higiene personal y del aspecto fisico.

» Problemas de rendimiento:

= Reduccion del rendimiento laboral (Kirschner y Karpinski, 2010).
= Disminucién del rendimiento académico (Cam vy Isbulan, 2012; Echeburta y de Corral,
2010; Koc y Gulyagci, 2013).

Este deterioro se vincula con las distracciones digitales, las dificultades de concentracion, la
ausencia de descanso y los problemas de suefio, asi como con problemas emocionales,
relacionales y de salud asociados, que también pueden afectar desfavorablemente el
rendimiento académico y laboral.

» Deterioro de las relaciones familiares y sociales:

Numerosas investigaciones acreditan que el uso disfuncional de Internet y las redes sociales
interfiere negativamente en las relaciones familiares y sociales de las personas afectadas. A
medida que se incrementan las horas dedicadas al uso de Internet o las redes sociales
disminuye el tiempo dedicado a las personas significativas y a la familia, lo que se traduce en
el deterioro de dichas relaciones, conflictos familiares y/o de pareja, pérdida de amistades y
aislamiento social fuera del entorno virtual.

3.3. Marco normativo/institucional de la accién municipal en la prevencién de

los trastornos adictivos

El actual marco normativo e institucional que regula las actuaciones municipales en materia
de adicciones tanto con sustancia como sin sustancia, avala la puesta en marcha de iniciativas
destinadas a prevenir el uso inadecuado de las TIC por parte del de la Concejalia de Sanidad
y Salud del Ajuntament de Valéncia. Estos son algunos de los principales referentes que
definen el contexto politico-institucional en el que se desarrollan estas iniciativas:

= Plan Municipal sobre Trastornos Adictivos 2016-2021, elaborado por la Concejalia de
Sanidad y Salud del Ajuntament de Valéncia, de acuerdo a los criterios fijados en el Plan
Estratégico sobre Trastornos Adictivos de la Generalitat Valenciana.

Entre los ambitos de actuacion establecidos en el citado Plan Municipal se incluye la
Prevencién Escolar, que tiene como objetivo general “Impulsar actividades de caracter
preventivo en el &mbito escolar, interviniendo en los tres estamentos que componen la
comunidad educativa: padres y madres, profesorado y alumnado”.
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Asimismo, incluye el desarrollo de acciones informativas (talleres) destinados a nifias y
nifios sobre las tecnologias de la informacién y la comunicacion y la creacién de canales
de consulta sobre esta materia dirigidos a la poblacién escolar.

Las acciones propuestas quedan reflejadas en los siguientes apartados de dicho Plan:

4.2.4.13. Taller “Clickeando”: Que es una actividad informativa que pretende
profundizar en el uso que actualmente hacen los nifios, nifias y jovenes de las
Tecnologias de la Informacion y la Comunicacion (TIC), y en los posibles problemas
derivados de la mala utilizacion de las mismas.

4.2.4.14. Mediadores en Tecnologias de la Informacion y Comunicacion
TIC: Es una actividad se plantea como una oferta de participacion al alumnado, que
de forma voluntaria pueden implicarse en tareas preventivas relacionadas con las TIC,
siendo referentes en el centro en esta materia y mediando en los conflictos que
puedan surgir a partir de un uso inadecuado de las Redes Sociales.

4.2.4.17. Las Tecnologias de la Informacion y de la Comunicacion (TIC)
como elementos de Prevencion: Que se desarrollan en dos apartados:

A. Paginas en Redes Sociales: K me cuentas..., Plan Municipal de
Drogodependencias (PMD) / Unidad de Prevencion Comunitaria en
Conductas Adictivas (UPCCA-Valéncia): Estas actuaciones pretenden poner a
disposicion del alumnado un canal de comunicacion individualizado, en el que,
respetando su anonimato, puedan aclarar las dudas que tengan en cuanto a
drogas y al uso de las tecnologias.

B. Tutorias en Red: Pagina web que ofrece a las personas que la visitan
informacion detallada sobre diversas actuaciones desarrolladas desde el PMD /
UPCCA-Valéncia, referentes principalmente a programas escolares e
intervenciones comunitarias, y fomenta la participacion activa de la comunidad
escolar y del ambito del asociacionismo juvenil.

En el ambito de la Prevencion Familiar el objetivo general que establece Plan
Municipal sobre Trastornos Adictivos 2016-2021 es el de “Favorecer el desarrollo de
habilidades educativas y formativas en los padres, de cara a una mejor capacitacion para
ejercer su tarea como padres y madres, y a prevenir la aparicion de consumos de drogas y otros
trastornos adictivos”.

Dentro de este ambito el Plan contempla el desarrollo de un Programa de atencion a
padres, madres y parejas de personas que consumen drogas o en situacion de riesgo, 0
con un uso Indebido de las TIC, ademas de distintas acciones informativas.

Las acciones propuestas quedan reflejadas en los siguientes apartados:

4.3.4.2. Programa de Atencion a Padres, Madres y Parejas de Personas
Consumidoras de Drogas o en Situacion de Riesgo, o con un Uso Indebido
de las TIC: Consiste en ofrecer un servicio de informacion, asesoramiento y
asistencia a padres, madres y parejas, que tienen un familiar que consume drogas o
que esta en situacion de riesgo, o que estd haciendo un uso indebido de las TIC con
el objetivo de detectar el problema, orientar y facilitar estrategias para su abordaje.
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4.3.4.4. Programa de Formacion de Padres y Madres. “Escuelas de
Madres/Padres”: La familia es el primero y el mas importante agente socializador
de los hijos/as. Actuar como padres y madres es uno de los trabajos mas dificiles, mas
comprometidos y, al mismo tiempo, mas gratificantes que pueda haber; pero también
que a los padres y madres no se les proporcionan las “herramientas” necesarias para
ello. Uno de los temas mas importantes desarrollados en esta Escuela es el que
abarca el conocimiento y desarrollo de las TIC en el ambito de la familia, para
favorecer el uso adecuado de las mismas, compartido entre madres/padres e
hijas/hijos, evitando los abusos. Acompafiado con la entrega de materiales didacticos.

4.3.4.6. Charlas de Prevencion de las Drogodependencias y Otros
Trastornos Adictivos a traves de la Familia: Ademas de las clases de la “Escuela
de Madres/Padres”, se ofertan estas charlas a los Padres y Madres donde se abordan
los usos problematicos de las TIC y sus medidas preventivas desde la familia, ya que
los padres y las madres son los primeros y mas importantes agentes preventivos para
sus hijos e hijas. Acompariado con la entrega de materiales didacticos.

4.3.4.7. Charlas de Prevencion de las Drogodependencias y Oftros
Trastornos Adictivos a Padres y Madres e Hijos/as: De forma conjunta a toda
la unidad familiar se ofrece la realizacién de charlas y debates sobre las TIC, sus usos,
abusos y actividades prevenctivas. Acompafiado con la entrega de materiales
didacticos.

La Ley 10/2014, de 29 de diciembre, de Salud de la Comunidad Valenciana, que en su
articulo 6.3.a) establece la competencia municipal para la aprobacion y ejecuciéon de
planes municipales sobre trastornos adictivos, asi como para la coordinacion de los
programas municipales de prevencion en materia de trastornos adictivos que se
desarrollen exclusivamente en su ambito territorial.

Plan Estratégico de Drogodependencias y otros trastornos adictivos de la Comunidad
Valenciana, que entre sus lineas estratégicas incluye el desarrollo de nuevos programas
de abordaje para las nuevas adicciones, con el fin de anticiparse y responder de manera
eficiente a las nuevas adicciones que estan apareciendo.

La Estrategia Nacional sobre Adicciones 2017-2024, que estable una serie de objetivos
estratégicos en el ambito de la prevencion, entre los que se incluyen: promover una
conciencia social de riesgos y dafos provocados por las adicciones, aumentar la
percepcion del riesgo asociado a determinadas conductas adictivas (juego, TIC),
desarrollar habilidades y capacidades personales que reduzcan la vulnerabilidad frente a
conductas susceptibles de provocar adiccion y promover conductas y habitos de vida
saludables y el uso saludable de las nuevas tecnologias.
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4. DESCRIPCION DEL PROGRAMA

4.1. Caracteristicas basicas

El Programa de prevencion del uso problematico de internet y de las redes
sociales “Clickeando™ es un programa de caracter universal a desarrollar en el ambito
escolar, cuya misién es propiciar un uso seguro y saludable de Internet y las redes sociales
por parte de la poblacién adolescente, profesorado, madres y padres del alumnado.

El Programa contempla intervenciones con el propio alumnado de Educacién Primaria y
ESO), madres y padres con hijos/hijas en estas etapas educativas asi como en Educacion
Infantil y Ciclos Formativos, y el personal docente de los centros educativos donde se
imparte el Programa.

Las intervenciones son realizadas por monitoras y monitores formados previamente, bajo la
supervision técnica del personal del PMD/UPCCA-Valéncia y también con la intervencién de
profesionales del PMD/UPCCA-Valéncia. En la ejecucion del programa colaboran el
personal docente y directivo de los centros escolares donde se implementa el mismo, asi
como las alumnas y los alumnos que participan como personal voluntario en algunas de sus
actuaciones.

4.2. Lineas de actuacion

1) Intervenciones informativas, de sensibilizacion y educativas con adolescentes:

Informacion: Autoevaluacion de los habitos de uso de las TIC, identificacion de los usos y
funciones de Internet y las redes sociales en la adolescencia, diferenciacion entre el uso
saludable y problematico, efectos derivados del uso problematico de Internet y las redes
sociales e identificacion de conductas de riesgo relacionadas con el uso de estas tecnologias.

Sensibilizacion: Destacar la importancia de realizar un uso saludable de Internet y las
redes sociales, promover una actitud critica ante el uso compulsivo de las TIC y estimular la
necesidad de mantener actividades sociales y ludicas no virtuales.

Entrenamiento en habilidades sociales y de comunicacibn y mejora de
competencias y capacidades personales: Proporcionar habilidades orientadas a la
mejora de la comunicacion cara a cara, el establecimiento de relaciones interpersonales no
virtuales, el manejo de la ansiedad, las emociones negativas y el estrés, la mejora de la
autoestima, la planificacion del tiempo y el desarrollo de actividades de ocio saludables.

2) Intervenciones informativas, de sensibilizaciéon y formativas con madres y
padres:

Informacion: Relevancia de Internet y las redes sociales en la adolescencia, conductas de
riesgo asociadas al uso de estas tecnologias, signos de la presencia de un uso problematico o
compulsivo de Internet y las redes sociales y problemas asociados a estas conductas.

Sensibilizacion: Importancia del problema, influencia del modelado de madres y padres en
las actitudes y conductas de hijas e hijos ante las TIC y promocién de la adopcion de
acciones para prevenir el uso problematico de Internet y las redes sociales.
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Formacién: Habilidades para mejorar la comunicacion familiar, destrezas para ensefiar a
hijas e hijos a realizar un uso seguro y saludable de las TIC, pautas para el establecimiento de
normas de uso de las TIC y la supervision de las actividades de hijas e hijos en Internet y las
redes sociales, orientaciones para evitar conductas de riesgo en la Red, herramientas para
ayudar a hijas e hijos a programar actividades sociales y de ocio saludables no virtuales,
superar estados emocionales adversos y mejorar su autoestima y habilidades sociales.

3) Intervenciones de sensibilizacion y formativas con el personal docente:

Sensibilizacion: Campafa dirigida al personal docente sobre la expansion del uso
problematico o compulsivo de Internet y las redes sociales entre la poblacion adolescente
destinada a facilitar el desarrollo de actuaciones en los centros educativos que permitan al
alumnado hacer un uso saludable de estas tecnologias.

Formacion: Usos y funciones de Internet y las redes sociales en la adolescencia, prevalencia
de los usos problematicos de Internet y la redes sociales, factores de riesgo y proteccion
asociados a estas conductas, sintomas que permiten la deteccion temprana de los problemas
y estrategias e intervenciones para su prevencion.

4) Intervenciones informativas y de sensibilizacién entre pares:
Orientadas a la captacion de personas voluntarias entre el alumnado de los centros en los

que se implemente el programa para que, previa capacitacion, colaboren en el desarrollo de
actividades informativas y de sensibilizacion y de mediacion dirigidas a sus iguales.

4.3. Estrategias de intervencion

El Programa incluye un conjunto de intervenciones preventivas de caracter universal,
soportadas en las siguientes estrategias:

1) Estrategias de influencia:

= Difusion de informacién sobre los usos y funciones de Internet y las redes sociales en la
adolescencia y las caracteristicas de los usos problematicos de estas tecnologias.

= Sensibilizacidn sobre conductas de riesgo asociadas al uso de las TIC y sobre los efectos
negativos derivados del uso problematico o compulsivo de Internet y las redes sociales.

= Modificacion de actitudes frente a las TIC y determinados patrones de uso de Internet y
las redes sociales.

2) Estrategias para el desarrollo de habilidades y competencias:

= Habilidades sociales y de comunicacion.

= Competencias y recursos para el control emocional y manejo del estrés.

= Capacidad de autorregulacion y autocontrol

3) Promocion de estilos de vida saludables alternativos al uso compulsivo de TIC:
= Promocion de la participacion en eventos sociales no virtuales.

=  Promocioén de formas de ocio basadas en la interaccién social cara a cara.
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4) Estrategias de proteccion y control:

= Establecimiento de normas regulando el uso de Internet y las redes sociales en el hogar y
los centros educativos.

= Establecimiento de limites horarios y/o temporales al uso de las TIC por parte de la
poblacion adolescente adecuados a cada edad.

= Sup

ervision de la actividad de hijas e hijos en Internet y las redes sociales.

5) Estrategias de disefio ambiental:

= Fomento de un ambiente escolar favorable al uso seguro, responsable y saludable de
Internet y las redes sociales.

=  Pue

sto en valor de las relaciones interpersonales y la comunicacion cara a cara.

4.4, Objetivos

Generales:

44.1.

Prevenir el uso problematico de Internet y las redes sociales y de diversas practicas
de riesgo asociadas a estas tecnologias entre la poblacion adolescente.

4.4.2. Promover un uso saludable de Internet y las redes sociales por parte de la poblacion
adolescente.

4.4.3. Proporcionar a la poblacion adolescente (alumnado), a las madres y padres y al
profesorado formacion, entrenamiento y herramientas que propicien un uso
responsable de las TIC entre sus hijas/os y alumnas/os.

4.4.4. Implicar al conjunto de la comunidad escolar (alumnado, madres y padres y personal
docente) en la promocion de un uso saludable de Internet y las redes sociales.

Especificos:

Vinculados al Objetivo General 4.4.1.

44.1.1.

4.4.1.2.

4.4.1.3.

44.1.4.

44.1.5.

4.4.1.6.

Propiciar la reflexion sobre las ventajas y los riesgos y efectos negativos asociados
alas TIC.

Promover entre la poblacion adolescente una actitud critica ante el uso Internet y
las redes sociales.

Incrementar el nivel de riesgo percibido asociado al uso probleméatico/compulsivo
de Internet y las redes sociales y a conductas como la falta de privacidad y la
difusion de datos, imagenes e informaciones de caracter personal.

Favorecer la autorregulacion y/o el autocontrol de las actividades a realizar en
Internet y las redes sociales entre la poblacion adolescente.

Sensibilizar a la comunidad educativa (alumnado, madres y padres y personal
docente) sobre los potenciales riesgos y problemas derivados del uso inadecuado
de Internet y las redes sociales.

Facilitar la deteccién temprana de los usos problematicos de Internet y las redes
sociales.
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Vinculados al Objetivo General 4.4.2.

4.4.2.1  Estimular la realizacion de actividades sociales y de ocio de caracter presencial
por parte de la poblacion adolescente.

4.4.2.2  Favorecer la comunicacion y el establecimiento de relaciones interpersonales
cara a cara.

4.4.2.3  Estimular la planificacion del uso del tiempo y la realizacion de actividades
saludables alternativas no vinculadas con el uso de las TIC en el tiempo de ocio.

4.4.2.4  Lograr que madres y padres se conviertan en modelos positivos de uso de las
TIC para sus hijas e hijos.

4.4.25  Regular y/o limitar el uso de las TIC en los espacios familiares y escolares.

Vinculados al Objetivo General 4.4.3.

4.4.3.1. Mejorar las habilidades sociales y de comunicacion de las y los adolescentes.

4.4.3.2. Mejorar las capacidades y los recursos personales de la poblacion adolescente
para reducir la ansiedad y manejar el estrés y afrontar situaciones conflictivas o
que les generen malestar.

4.4.3.3. Aumentar la autoestima y favorecer el autoconcepto positivo de las y los
adolescentes.

4.4.3.4. Facilitar a madres y padres los conocimientos, las competencias y las habilidades
necesarias para promover en sus hijas e hijos un uso responsable y seguro de
Internet y las redes sociales.

4.4.3.5. Mejorar el nivel de conocimiento del personal docente acerca de los usos que la
poblacién adolescente realiza de las TIC, de las funciones que cumplen Internet y
las redes sociales en la adolescencia y de los riesgos y efectos asociados al uso
problematico y/o adictivo de estas tecnologias.

Vinculados al Objetivo General 4.4.4.

4.4.4.1. Propiciar la implicacion del alumnado como agentes de prevencion del uso
problematico de Internet y/o de las redes sociales y de las conductas de riesgo
asociadas a las TIC.
4.4.4.2. Crear una red de centros educativos comprometidos con el uso seguro y saludable
de Internet y las redes sociales.

4.5. Variables sobre las que incide el Programa

= Conocimiento de distintas practicas de riesgo vinculadas a Internet y las redes sociales.

= Conocimiento de las caracteristicas de las conductas de uso probleméatico o compulsivo
de Internet y redes sociales y de los efectos asociados a las mismas.

= Actitudes hacia las TIC: percepcion del riesgo asociado al uso compulsivo de Internet y
las redes sociales.

= Habilidades sociales y de comunicacion.

= Competencias y recursos personales de afrontamiento.

= Capacitacion materna y paterna para afrontar riesgos (competencias parentales).

= Prevalencia de las conductas de uso problematico de Internet y las redes sociales:
autopercepcion del uso probleméatico o compulsivo de Internet y/o las redes sociales.

= Frecuencia de conexion a Internet y/o las redes sociales.

= Tiempo de conexion a Internet y/o las redes sociales.
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4.6. Componentes

= Informacion y sensibilizacion sobre los riesgos asociados al uso problematico de internet
y de las redes sociales, y los beneficios de adoptar estilos de vida saludables.

= Sensibilizacion de madres, padres y personal docente para potenciar su papel como
mediadores.

= Entrenamiento en habilidades sociales y de comunicacion.

= Control emocional y manejo del estrés.

= Autoimagen y superacion.

= Promocion de actividades sociales y de ocio (alternativas al uso de Internet y las redes
sociales).

= Intervencion familiar (formacion de madres y padres).

= Establecimiento de normas regulando el uso de Internet y las redes sociales.

= Pautas para la deteccion de usos problematicos o compulsivos de Internet y las redes
sociales.

= Intervencion con pares.

4.7. Contexto de aplicacién

El Programa esta disefiado para permitir su aplicacion en centros escolares publicos o
financiados con fondos publicos de la ciudad de Valencia que impartan Educacién Primaria y
Secundaria.

4.8. Poblaciéon destinataria

La poblacion objetivo del Programa esta integrada por el alumnado de 5° y 6° Cursos de
Educacion Primaria y de 1° y 2° Cursos de Educacion Secundaria Obligatoria (ESO).

La poblacién intermedia o mediadora la conforman:

= Madres y padres del alumnado de 5° y 6° Cursos de Educacién Primaria y de 1° y 2°
Cursos de ESO.

= Madres y padres con hijos e hijas en edad escolar desde Educacion Infantil a 4° Curso de
ESO y Ciclos Formativos.

= El profesorado de 5° y 6° Cursos de Educacion Primaria 'y de 1° y 2° Cursos de ESO de
los Centros Educativos en los que se imparte el Programa.

= El alumnado del 2° al 4° Curso de ESO que actia como personal voluntario del
Programa, con el fin de informar y sensibilizar a sus pares.

4.9. Contenidos

Los contenidos del Programa de prevencion del uso problematico de internet y de
las redes sociales “Clickeando” se estructuran en torno a cuatro Talleres: Uno para el
alumnado de 5° y 6° Cursos de Educacion Primaria, otro al alumnado de 1° y 2° Cursos de
ESO; dos para madres y padres de esos mismos alumnos y alumnas. Una Clase-Debate para
madres y padres con hijos e hijas en edad escolar desde Educacion Infantil a 4° Curso de
ESO y Ciclos Formativos. Ademas una Campafia de Sensibilizacion dirigida al personal
docente, y otra Campafia de Sensibilizacion dirigida a padres, madres y AMPAS. Asi como un
Curso de Formacién para el profesorado y un proyecto preventivo basado en el trabajo
voluntario de alumnas y alumnos (Figura 3).



Figura 3. Contenidos del Programa

Alumnado 5°y 6° e Taller sobre uso seguro y saludable de
Primaria Internet y las redes sociales

Alumnado de 1°vy 2° « Taller sobre uso seguro y saludable de
ESO Internet y las redes sociales

Madres y padres del * Taller sobre usos y funciones de Internet y las
alumnado de 5°y 6° de redes sociales en la adolescencia

Primariay 1°y 2°de * Taller sobre destrezas parentales para un uso
ESO saludable de las TIC

Madres y padres con
hijos e hijas en edad « Clase-Debate sobre el uso de las TIC
escolar, desde Educacion » Campafia de sensiblizacion para el buen uso
Infantil a 4° de ESO y de las TIC
Ciclos Formativos

» Campafia de sensibilizacion para un buen uso
de lasTIC

* Curso sobre prevencion del uso problematico
0 compulsivo de Internet y las redes sociales

Personal docente

Alumnado que colabora
como voluntario/a del * Proyecto implicados/as
Programa

4.9.1. Actividades destinadas al alumnado de 5°y 6° de Ensefianza Primaria
Taller sobre uso seguro y saludable de Internet y redes sociales

Poblacion destinataria

Alumnas y alumnos de 5° y 6° de Primaria de los Centros Educativos adscritos al Programa.
Objetivos

General:

= Propiciar un uso seguro, responsable y saludable de las TIC.
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Especificos:

= |dentificar las ventajas y los inconvenientes de Internet y las redes sociales.

= |dentificar distintas conductas de riesgo que se producen en estos espacios.

= Mejorar la seguridad y la privacidad en Internet y las redes sociales.

= Diferenciar entre buenos y malos usos de Internet y las redes sociales.

= Analizar la influencia de las TIC en la forma de relacionarse y comunicarse con otras
personas.

= Incentivar la planificacion y realizacion de actividades sociales y ludicas cara a cara.

= Mejorar las capacidades para comunicarse y relacionarse con otras personas.

Contenidos

Los contenidos del Taller se estructuran en tres unidades didacticas:

a) Usos, funciones, ventajas e inconvenientes de Internet y las redes sociales.

b) Buenos y malos usos de Internet y las redes sociales.

c) Habilidades sociales y de comunicacion y gestion del tiempo libre.

Cada unidad didactica tiene una duracion de 1 hora.

Temporizacion

El Taller se desarrolla a lo largo del Curso Escolar.

Materiales

= Guia del monitor/a.

= Soportes graficos.

= Material audiovisual.

Metodologia para su aplicacion

El desarrollo del Taller correrda a cargo de monitoras y monitores que han recibido
formacion previa acerca de como llevar a cabo el mismo. Tanto los contenidos, como los
pasos a sequir para su desarrollo aparecen detallados en la “Guia del monitor/a”.
Evaluacion

Al inicio del Taller se aplica un breve cuestionario dirigido a conocer los patrones de uso de
Internet y las redes sociales del alumnado y su nivel de conocimiento sobre los riesgos y
problemas que pueden derivarse del mal uso de estas tecnologias.

Al final del Taller se aplica un segundo cuestionario donde, ademas de conocer la satisfaccion
del alumnado con los contenidos y la metodologia aplicada en el taller, se evallan las
destrezas adquiridas para mejorar la privacidad y seguridad en el uso de Internet y las redes

sociales, identificar conductas de riesgo que deben ser evitadas y aquellos comportamientos
que pueden derivar en un uso problematico de estas tecnologias.
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4.9.2. Actividades destinadas al alumnado de 1°y 2° Cursos de ESO

Taller sobre uso seguro y saludable de Internet y las redes sociales

Poblacion destinataria

Alumnas y alumnos de 1°y 2° Cursos de ESO de los Centros adscritos al programa.

Objetivos

General:

= Propiciar un uso seguro, responsable y saludable de las TIC.

Especificos:

= |dentificar las ventajas y los inconvenientes de Internet y las redes sociales.

= |dentificar distintas conductas de riesgo que se producen en estos espacios.

= Mejorar la seguridad y privacidad en Internet y las redes sociales.

= Diferenciar entre buenos y malos usos de Internet y las redes sociales.

= Analizar la influencia de las TIC en la forma de relacionarse y comunicarse con otras
personas.

= Mejorar las capacidades para comunicarse y relacionarse con otras personas.

= Incentivar la planificacion y realizacion de actividades sociales y lUdicas cara a cara.

= Analizar como las identidades y experiencias virtuales afectan a la forma de comportarse
y relacionarse con los demas en el mundo real.

= Mejorar las competencias y recursos personales (manejo de la ansiedad y el estrés,
autocontrol, construccion de la identidad personal, autoestima, etc.).

Contenidos

Los contenidos del Taller se estructuran en cuatro unidades didacticas:

a) Buenosy malos uso de Internet y las redes sociales.

b) Habilidades sociales y de comunicacion y gestion del tiempo libre.

c) Identidad online y offline.

d) Competencias y capacidades personales.

Cada unidad didéctica tiene una duracion de 1 hora.

Temporizacion

El taller se desarrollara a lo largo del Curso Escolar.

Materiales

= Guia del monitor/a.

= Soportes gréficos.
= Material audiovisual.
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Metodologia para su aplicacion

El desarrollo del taller correrd a cargo de monitoras y monitores que han recibido
formacion previa acerca de como llevar a cabo el mismo. Tanto los contenidos, como los
pasos a sequir para su desarrollo aparecen detallados en la “Guia del monitor/a”.

Evaluacion

Al inicio del taller se aplica un breve cuestionario dirigido a conocer los patrones de uso de
Internet y las redes sociales del alumnado y su nivel de conocimiento sobre los riesgos y
problemas que pueden derivarse del mal uso de estas tecnologias.

Al final del taller se aplica un segundo cuestionario donde, ademas de conocer la satisfaccion
del alumnado con los contenidos y la metodologia aplicada en el taller, se evaldan las
destrezas adquiridas para mejorar la privacidad y seguridad en el uso de Internet y las redes
sociales, identificar conductas de riesgo que deben ser evitadas y aquellos comportamientos
que pueden derivar en un uso problematico de estas tecnologias.

4.9.3. Actividades destinadas a madres y padres del alumnado participante en el
Programa

Taller sobre usos y funciones de Internet y las redes sociales en la adolescencia
Poblacién destinataria

Madres y padres de las alumnas y alumnos de 5° y 6° Cursos de Educacion Primariay de 1°y
2° Cursos de ESO que han participado en el Programa.

Objetivos
General:

= Familiarizar a madres y padres con las funciones que Internet y las redes sociales
cumplen en la adolescencia.

Especificos:

= |dentificar los usos y las ventajas que suponen estas tecnologias.

= |dentificar distintas conductas de riesgo que se producen en estos espacios.

= Destacar la importancia de mantener la seguridad y privacidad en Internet y las redes
sociales y facilitar pautas y orientaciones para su proteccion.

= Establecer criterios que permitan diferenciar entre buenos y malos usos de Internet y las
redes sociales.

= |dentificar los efectos derivados del uso problematico de Internet y las redes sociales.

= Sensibilizar a madres y padres para que promuevan un uso seguro y saludable de estas
tecnologias entre sus hijas e hijos.

Contenidos
Los contenidos del Taller se estructuran en dos unidades didacticas:
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a) Usos y funciones de Internet y las redes sociales en la adolescencia.
b) Riesgos y problemas derivados del mal uso de Internet y las redes sociales.

Cada unidad didactica tiene una duracion de 1 hora.

Temporizacion

El Taller se desarrollara a lo largo del Curso Escolar.

Materiales

= Guia del monitor/a.

= Guia para madres y padres.

= Soportes graficos.

= Material audiovisual.

Metodologia para su aplicacion

El desarrollo del Taller correra a cargo de monitoras y monitores que han recibido
formacion previa acerca de como llevar a cabo el mismo. Tanto los contenidos, como los
pasos a sequir para su desarrollo aparecen detallados en la “Guia del monitor/a”.
Evaluacion

Al inicio del Taller se aplica un breve cuestionario destinado a conocer el grado de
familiaridad y las actitudes de madres y padres hacia Internet y las redes sociales, asi como su
nivel de conocimiento sobre los riesgos y problemas que pueden derivarse del mal uso de
estas tecnologias.

Al final del Taller se aplica un segundo cuestionario donde, ademas de conocer la satisfaccion
de las madres y padres con los contenidos y la metodologia aplicada en el taller, se evalian
las destrezas adquiridas sobre la seguridad y la privacidad en Internet y las redes sociales, la
identificacion de conductas de riesgo que deben ser evitadas y los sintomas que pueden
alertar de la existencia de un uso problematico de estas tecnologias en sus hijas e hijos.
Taller sobre destrezas parentales para un uso saludable de las TIC

Poblacion destinataria

Madres y padres de las alumnas y alumnos de 6° de Primaria y de 1° de ESO que han
participado en el programa y que, ademas, han realizado previamente el Taller sobre usos y
funciones de Internet y las redes sociales en la adolescencia.

Objetivos

General:

= Facilitar a madres y padres conocimientos y destrezas que les permitan propiciar un uso

seguro y saludable de las TIC entre sus hijas e hijos.
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Especificos:

= Reforzar factores de proteccion familiar para evitar la aparicion de usos problematicos
de Internet y las redes sociales: favorecer la mejora de la comunicacion familiar, propiciar
el establecimiento de normas que regulen el uso de las TIC y mejorar el control parental
sobre las actividades que hija se hijos realizan en Internet y las redes sociales.

= Promover en madres y padres modelos positivos de uso de las TIC.

= Propiciar un ocio alternativo al uso de las TIC en los hijos e hijas.

= Facilitar pautas para la resolucion de conflictos relacionados con las TIC.

Contenidos

Los contenidos del Taller se estructuran en dos unidades didacticas:

a) Factores de riesgo y proteccion de ambito familiar asociados al uso problematico de
Internet vy las redes sociales.

b) El papel de madres y padres en la prevencion del mal uso de Internet y las redes sociales:
como proteger a los hijos e hijas del riesgo de adiccion a las TIC.

Cada unidad didactica tiene una duracion de 1 hora.

Temporizacion

El Taller se desarrollara a lo largo del Curso Escolar.

Materiales

= Guia del monitor/a.

= Guia para padres y madres.

= Soportes graficos.

= Material audiovisual.

Metodologia para su aplicacion

El desarrollo del Taller corre a cargo de monitoras y monitores que han recibido formacién

previa acerca de como llevar a cabo el mismo. Tanto los contenidos, como los pasos a seguir

para su desarrollo aparecen detallados en la “Guia del monitor/a”.

Evaluacion

Al final del Taller se aplica un cuestionario donde, ademas de conocer la satisfaccion de las

madres y padres con los contenidos y la metodologia aplicada en mismo, se evallan los

conocimientos, destrezas y competencias adquiridas para prevenir el uso problematico de
Internet y las redes sociales entre sus hijas e hijos.
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4.9.4. Actividad destinada a madres y padres con hijos e hijas en edad
escolar desde Educacion Infantil a 4° curso de ESO y Ciclos Formativos

Clase-Debate sobre el uso de las TIC
Poblaciéon destinataria

Madres y padres con hijos e hijas en edad escolar desde Educacion Infantil a 4° de ESO y
Ciclos Formativos en Colegios Publicos y Colegios Concertados de la Ciudad de Valencia
que lo soliciten a través de las AMPAS, las direcciones de los colegios y los Departamentos
de Orientacion, en el marco de las actuaciones de la Escuela de Madres y Padres de
Prevencion Familiar.

Objetivos
General:

= Familiarizar a las madres y los padres en el conocimiento de las TIC, Internet, redes
sociales, teléfonos moviles, videojuegos, asi como de la prevencion del uso inadecuado
de las mismas.

Especificos:

= Facilitar a las madres y padres el aprendizaje en el uso de las TIC, ventajas del uso
adecuado e inconvenientes del uso indebido de las mismas.

= Facilitar informacién sobre los factores de riesgo y factores de proteccién asociados al
uso de las TIC.

= Informar sobre conductas de riesgo y efectos derivados del uso inapropiado de las TIC.

= Orientar a madres y padres sobre el uso de péaginas fiables, navegacién segura por
Internet y herramientas de control parental.

= Dialogar con las hijas e hijos sobre los riesgos del uso de las redes sociales.

= Contribuir a la resolucién de problemas ante situaciones reales.

= Sensibilizar a las madres y padres en la busqueda de alternativas de ocio y tiempo libre
alejadas del uso de las TIC.

= Establecer reglas y normas claras respecto al uso de las TIC.

= Propiciar que madres y padres presten atencion ante la presencia de sintomas vy
comportamientos que puedan alertar de la existencia de un problema por el uso
inadecuado de las TIC.

Contenidos

Los contenidos de las Clase-Debate se estructuran en cuatro unidades didacticas, de una
hora de duracion cada una;

=

Incidencia actual de las TIC.

2. Ventajas e inconvenientes del uso de las TIC. Navegacion segura en los espacios
virtuales.

Factores de riesgo y factores de proteccion frente al uso de las TIC.

4. Habilidades para la deteccion del uso problemético de las TIC y resolucion de problemas
cotidianos. Recursos disponibles.

w
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Temporizacion
Las Clase-Debate se desarrollaran a lo largo del curso escolar.
Materiales

= Soportes graficos.
= Materiales audiovisuales.

Metodologia para su aplicacion

Las Clase-Taller seran impartidas por profesionales debidamente formados, y por técnicos
de Prevencion Familiar del PMD-UPCCA-Valéncia.

Evaluacion

Al final de las actividades se aplicard un cuestionario para conocer la satisfaccion de las

madres y padres que hayan participado en las mismas respecto de los contenidos y de

metodologia aplicada, asi como el grado de conocimientos adquiridos.

4.9.5. Actividades destinadas al personal docente

Campafia de sensibilizacion para un buen uso de las TIC

Poblacion destinataria

Personal docente de los centros publicos y concertados de la ciudad de Valencia.

Objetivos

= Sensibilizar a los centros educativos sobre los riesgos y dafios para la salud y el bienestar
del alumnado que entrafa el uso inadecuado de las TIC.

= Implicar a los centros escolares en el desarrollo de intervenciones preventivas frente al
uso problematico de Internet y las redes sociales.

Contenidos

a) Puesta en marcha de la campafia de sensibilizacion “Trabajando por un uso seguro y
saludable de Internet y las redes sociales”.

Esta campafa se materializaria en la remisién de material grafico a los centros escolares
de la ciudad y en la difusion del mismo a través de Internet y las redes sociales, instando
a los centros a participar en el Programa.

b) Remision al Consejo escolar de todos los centros que imparten Educacion Primaria y
ESO de una invitacion para que se incorporen a la “Red de Centros por un uso seguro y
saludable de Internet y las redes sociales”. Esta Red permitiria contar con una estructura
para impulsar y coordinar acciones complementarias en el ambito de la prevencion de las
denominadas adicciones comportamentales.
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La aceptacién de dicha invitacion conllevaria el compromiso de implementar el Programa
y de colaborar en otras iniciativas coherentes con el objetivo de mejorar el uso de las
TIC en la adolescencia (difusién de materiales, informacién de eventos, etc.).

Temporizacion

La campafia daria comienzo en los meses previos al inicio del curso y antes de la apertura del
procedimiento para que los centros soliciten formalmente la puesta en marcha del
Programa.

Materiales:

= Carteleria y material grafico.

Curso sobre prevencion del uso problematico de Internet y las redes sociales
Poblacion destinataria

Profesorado de Primaria y ESO de los centros publicos y financiados con fondos publicos de
la ciudad de Valencia que hayan solicitado participar en el Programa.

Objetivos:

= Sensibilizar al personal docente sobre la necesidad de prevenir el uso problematico de
Internet y las redes sociales entre el alumnado de sus centros.

= Facilitar informacion sobre los usos y las funciones de Internet y las redes sociales en la
adolescencia, los factores (de riesgo y proteccion) asociados al uso problematico o
adictivo de estas tecnologias, las conductas de riesgo y los efectos derivados del mal uso
de las TIC.

= Familiarizar al profesorado con las estrategias preventivas aplicables para lograr un uso
seguro y saludable de Internet y las redes sociales.

Contenidos:

= Relevancia de Internet y las redes sociales en la adolescencia: uso y funciones.

= Adicciones comportamentales y uso problematico de Internet y las redes sociales.

= Factores de riesgo y proteccion.

» Conductas de riesgo y sintomas indicativos del uso problematico de Internet y las redes
sociales.

= Estrategias preventivas frente al uso problematico de Internet y las redes sociales.

El curso tendra una duracion de dos horas lectivas.
Temporizacion:
El curso se desarrollara en el primer trimestre del curso escolar, en las fechas y horario

sugerido por los centros, preferiblemente antes de dar comienzo a los talleres dirigidos al
alumnado y a sus madres y padres.
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Materiales
= Dossier de apoyo para el personal docente.
Metodologia para su aplicacion

Una vez aceptada la solicitud del centro escolar para la puesta en marcha en el mismo del
Programa, se ofertara a la direccion del centro la posibilidad de realizar el curso para el
personal docente, remitiéndose una breve ficha con sus contenidos y un formulario de
solicitud. En el citado formulario el centro sefialara el nimero de docentes interesados en
participar en el curso, sugiriendo posibles fechas y horarios para su realizacion.

Los cursos seran impartidos por profesionales con formacion en el campo de las adicciones
con sustancia y sin sustancia, designados por el equipo directivo del Servicio de
Drogodependencias.

Evaluacion

Al final del curso se aplica un cuestionario de evaluacion de los contenidos y la metodologia
aplicada en el mismo.

4.9.6. Actividades destinadas al alumnado que realiza labores de voluntariado
dentro del Programa de prevencién del uso problematico de internet y de
las redes sociales “Clickeando’: Proyecto “Implicad@s”

Poblacion destinataria

Alumnas y alumnos de 22 3° y 4° curso de la ESO que deseen colaborar como personal
voluntario del Programa.

Objetivos
a) General

= Favorecer la participacion voluntaria del alumnado en diversas actividades destinadas a
propiciar el uso seguro y saludable de Internet y las redes sociales entre sus pares.

b) Especificos

= Promover espacios donde alumnas y alumnos se impliquen en la realizacion de
actividades dirigidas a prevenir conductas de riesgo y usos problematicos de Internet y
las redes sociales.

= Lograr la colaboracion del alumnado en la resolucién de conflictos y problemas
derivados del mal uso de las TIC que afecten a compafieras y comparieros de su mismo
centro escolar.

= Facilitar los conocimientos y las habilidades necesarias para que las alumnas y alumnos
que lo deseen puedan convertirse en agentes preventivos y mediadores.
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Actividades
a) Curso de formacién a alumnas y alumnos voluntarios.

El curso tiene una duracién de 6 horas y se estructura en dos unidades tematicas, de tres
horas de duracion cada una:

» (Como lograr hacer un buen uso de las TIC? (aborda diversos contenidos relacionados
con el funcionamiento de las TIC, sus usos y funciones, los riesgos y posibles problemas
del uso inadecuado de estas tecnologias, los factores que facilitan o dificultan la aparicion
de usos problematicos o adictivos, las estrategias e intervenciones a llevar a cabo para
prevenir este tipo de conductas y los objetivos y contenidos del Programa).

» Habilidades para la resolucion de conflictos y las tareas de mediacion entre iguales.
b) Actividades para la sensibilizacion de sus pares.

Las personas que se incorporan como voluntarias al Programa, una vez formadas, asumen la
organizacion y ejecucion de distintas actividades destinadas a sus iguales, tales como:

= Exposiciones, charlas, dramatizaciones o presentacion de videos en las aulas del centro.

= Difusion de las actividades contempladas en el Programa (talleres para el alumnado,
talleres para padres, etc.).

= Acciones de sensibilizacién (confeccidn y difusion de carteles, murales, presentaciones y
videos online, etc.).

= Difusion de sus servicios como agentes de prevencion y mediadores en conflictos (“yo te
escucho, ;tienes algo que te preocupe y quieras contarme?”).

c) Trabajo de mediacion en los conflictos que se planteen en relacion al uso de las TIC
entre el alumnado del centro.

Temporizacion
El proyecto se desarrollara a lo largo del curso escolar.

Metodologia para su aplicacion

Una vez completada su formacion, se propondra por parte de la persona responsable de
coordinar el Programa en el centro escolar su colaboracion en distintas actividades (por
ejemplo, el apoyo a la difusion y organizacidn de los talleres). Asimismo, se solicitara a este
personal que proponga distintas actividades que pueda llevar a cabo de forma auténoma,
destinadas a prevenir el mal uso de las TIC entre sus pares.

Su labor de mediacién en conflictos vinculados a las TIC podra ponerse en marcha cuando
alguna alumna o alumno del centro se lo soliciten directamente o cuando asi se lo pida el
personal directivo o docente del centro.

El personal del PMD vy las y los monitores del Programa apoyaran el trabajo de las y los
voluntarios siempre que lo precisen.
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Evaluacion

Para evaluar la implementacion del proyecto cada voluntaria/o cumplimentara una hoja de
registro de todas las actividades realizadas y el nimero de personas participantes en las
mismas. En el caso de las labores de mediacion se registrara, ademas del nimero de casos y
el tipo de conflicto en los que han intervenido, el resultado de la mediacion.

4.10. Cronograma

El Programa se lleva a cabo a lo largo del curso escolar.

4.11. Metodologia general a seguir para la aplicacion del Programa

Con independencia de la metodologia a seguir para la realizacion de cada una de las
actividades que incluye el Programa de prevencién del uso problematico de internet
y de las redes sociales “Clickeando” y que han sido descritas anteriormente, se ofrecen
a continuacion algunas de las referencias metodoldgicas generales.

1) Las unidades didacticas de los diferentes talleres son desarrolladas por especialistas en
adicciones y tecnologias de la informacion y la comunicacion. Si bien seria deseable que
estos contenidos fueran implementados por el profesorado, existen diversas razones de
caracter técnico y organizativo que lo hacen inviable en estos momentos. No obstante,
algunas de las acciones que incluye el programa se dirigen precisamente a sensibilizar y
formar al personal docente para que progresivamente se implique en la realizacion de
actividades destinadas a prevenir el uso problematico o adictivo de las TIC.

2) La metodologia a utilizar para el desarrollo de todas las actuaciones que incorpora el
Programa (talleres y curso para docentes) es activa y participativa, apoyandose en
dinamicas grupales y ejercicios que estimulen la interaccion. Ademas, siempre que sea
posible se trabajara en base a las experiencias, opiniones y vivencias de las personas que
participen en las actividades.

3) Se ofrece a todas las personas participantes en el Programa la posibilidad de ampliar la
informacion recibida, facilitando el acceso a publicaciones, apps, etc.

4) Se busca dar una orientacién lo mas practica posible a los temas abordados en los
talleres, procurando establecer pautas y orientaciones que ayuden al alumnado y a sus
madres y padres a hacer frente a situaciones concretas que se plantean en su entorno
familiar y social.

5) Todas los talleres incluyen la aplicacion de instrumentos que permitan (auto) evaluar los
cambios que estas actividades introducen en determinadas variables previamente
seleccionadas. Con ello se pretende ir mejorando progresivamente la obtencién de datos
que permitan validar la utilidad y efectividad de las actuaciones llevadas a cabo en el
marco del Programa.

6) La dinamica general a seguir para la puesta en marcha del Programa en los centros que
asi lo deseen se ajusta al siguiente esquema:
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\
*Remisién por parte del Centro Escolar de la solicitud de participacion en el
Programa al PMD/UPCCA-Valencia (Preinscripcion)

J

~

»Confirmacion de la aceptacion de la solicitud por parte del PMD/UPCCA-Valencia

J

\
*Designacion por el Centro Escolar de una persona de contacto responsable de la

cordinacion de las actividades
)

~
Establecimiento de un calendario para el desarrollo de las diferentes actividades

incluidas en el Programa
J

*Desarrollo de la campafia de sensibilizacion destinada a madres, padres y AMPAS

eDesarrollo de la campafia de sensibilizacién destinada al personal docente
J

\
«Difusiobn del Programa de las distintas actividades (personas destinatarias,

contenidos, fechas y horarios) y promocion de la participacion en las mismas
J

~

ePuesta en marcha de cada una de las actividades previstas
7

\
*Reunion de las y los monitores del Programa con el equipo docente del Centro
Escolar para evaluar la experiencia

J
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RACTIVIBADESE
SUBSPARA CASA i

‘:.# _.M ﬂ . [l

N e
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BELUSO AL ARUSO
Evolucién

* A principio e lo passs blen, s
ortne.

+ Cada vaz passs mia Sempo.

* Cusndo no estils frenis = is
partala siguse penssntc s
Jusgos, Instegram, WhalsAop

+ Desso Intenss de “cormctarse”
continuamants.

+ Nos damos cusnis de esin,

permamos que “ra
P, oo s o 2 o’
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DELUSO ALARUSO
Evolucidén

R I g e —
- Empesmno & ilenier conkroiemon [per 8 veoss el

= Code val SOUENISFION THNGE B K6 QUS Mol MM padred,
[Profetcres’ss, STiQO'eE. SsTON 58 T U

+ Estermnos wn mal qus lee bronoss orecen

“Igual necesitamos
ayuda®

e_stuvieras

‘engan wqa -2

DELUSO ALABUSO
Ponermos un hom Una' “aririee”
¥ 1o mda mporaes:

67

BELUSO AL
Soludones
+ hplnten & erividedes g i Pusten (deportes, mdskos._ ).
+ Balir de onsa v ver & nusetros amigos, s,
* hpager todes bas *partslies’ cusndo veyamos 8 dormir,
* Pudir myuda s famillarss /o smigos.

FLE -

DELUSO ALABREZO
Apps “snt-enganche® pars
oyt

+ Cheaky; Cuenta |as veose qus desiliogueas ol mdvil & lo lango
del dia.

+ Quality T Permite ver gqud apgs Bon ias que mis consuitas
y cufinto thempo empbeas on eles & lo largo del din.

= Pauss; Permite competir con familiams v srmistaces, pars var
quién es capaz de aguantar més Hempae con sl mivil en
modo avidn,

F-L—.



DELBSO AL ABUSO
Apps “anti-snganche”
(Bl ol

= Fofel Priue parten ue bt el B

e bt e e i s i Puadrke e o

68

67 CONCURS 'K ME CUENTAS

o LW R S ST W PR SR

=

,ﬂ LY

at
-3

.'.:1

b
-

Ay romi
(Funtis” magnfics [/

Chea aird 10 3¢ gener Fing 5 7 1 1@ abel el 2018

006 03 ha parecide of



jHasta la préximal

@J AJUNTAMENT DE VALENCIA

FECEDORA [F SAsaTET S 0T 1 BESPORTS

- UPCCA
Vi

i

COLABORADORES / AS FUENTES

PRACTICLIE PRICCLOG ALCCVBLALES * Fundscion Gaudium * Reging Carr jul prmcipis y of
EF"_ E-:-' et e * Protegele: ]
A — - Y -y « Pantalles Amiga: * Cesare Cotn (rrofer tefise
S ol w ki S N _'HEF‘ AR eRaen)
W - - Sl - -
o R st o + Komtusdetos = “mh-ﬂ-
o L] - — oyt [P Ve ——
s e i iy —" i . You
b= Rk Seew e
— - - ::-l:- i S + W del Mar Romers
S — s wCr rpaia . ]
‘:n

Bocordad dar ol mercaphgine: 8 vensiers padre/madre
Podirion permise pars severibires o N me cunsins”
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ACTIVIDAD DE GRUPO BEBATE

* & grupos. & minutos. * 2GRUPOS

* Encada grupo se ve que posibles riesgos * Unos/fas defienden que las tecnologias no
tienes al usar las Tecnologias. LENEn resgos

* Unfa representants de cada grupo lo expone. * Owros/fas afirman que tienen riesgos

* El resto del equipo afade lo que no ha Nota: no tienes que defender tus ideas, tienes
comentado el /la representante. que apoyar las ideas del grupo que te ha

* Seescriben en la pizarrs los principales puntos tocado.
{sin repeticiones). Es necesario argumentar lo que se dice

= 1.

*Deberes Profesor Italiano

¥, Por La manana, de vez en cuando, camina solo/a
por la onilla del mar. Mira como el sol se reflejaen
el agua, persando en las cosas que mas te gustan en
la vida y siéntets faliz.

¥7 intenta usar todas Las palabras nuevas que has

vlﬂhmﬂmpﬁudnnﬁms,w&t
'll.hlnnm:hn
mmmdmm
\ M.Ll!“puq-muhur: m’g
i !
W N e =
*Deberes Profesor Italiano *Deberes Profesor Italiano
%4, Bita todas las SiTUAciones y personas ¥7. Al mends una vez, tienes que ver amanecer. Estar
ummgﬁrmlgnmﬂg ﬂ-':r-mrmmum
esimulantes y amigos/as que te aprecian y te agradecido/a.
entienden por ser quien res. 'l.;lcﬂnmm
#x_<ite nientes triste o anstado, no te preocupes. El ﬂmnmpupﬂm
mmw;m&.mﬂ Mmm&hﬂﬁm hgachde b on
alma. mtenta escribir un diano donde puedas ﬂm.a BOproco, entonces no estaba
esCribir sobre s sentimientos (y en septiembre, previsto que d.r formase parte de
quierss, lo lesremes juneas) 0 CONiTal o 'I.'l'I'H'.'l.I n.nn E:w
#6_ Baila; sin sentirte avergonzado o avergonzada. En Para camwnar juntos m a
ta calle cerca de tu Gasa 0 en tu habitacion. El | punto8).
werang & un haile Sera una verglenza no formar "lﬂ.mlnqulmqnnﬁhmhml'
parte de él. consuli@ tus apuntes.
L | J
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M mmmﬂ”
#11. 5 feliz como el sol, indomable como el mar,
'nhﬁmnmm;t

l»-. Disfruta de peliculas con dislogos emotiv
élﬂwﬂ:w:mu

b s e o s vara.
#14. Durante &l dfa o la noche, susfia concomo
 puede ser tu vida. Durante el verano, reane fuerzas

ki mumﬁauﬁhﬂpﬂ_ j

h‘tﬁ.ﬁw&

71



72



6.2 CLICKEANDO SECUNDARIA

CLICKEANDO

SECUNDARIA

Autores:
jﬁ;— AJUNTAMENT DE VALENCIA ﬂ UFCEH * “Rocaetim
U REGIDOALA DE SANITAT, SALUT 1 ESPORATS —— 1JrﬁllEHEllﬁu * A.fmaﬂdﬂ SErfanﬂ

* Ycolaboradores/as
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COLABORADORES / AS

PRACTICUMS PSICOLOGIA

Alex Calvo

Rosa Mares

Sandra Sebastia
Andrea Villanueva
Juan Antonio Sastre
Ana lsabel Ponce
Ana Sempere

Angel Asensio
Alicia Sanchis
Javier Comes

Elena Beato

Pedro José Garcia
Rocio Piris

Eva Sempere
Francisco J. Navarro
Jessica Lopez

Eduardo Bertomeu
Oscar Garcia
Héctor Herrero
Carlos Manzana
Christian Martin
Belén Mira
Francisco Pastor
Lydia Ul

Cristina Romero
Raquel de la Paz
Raul Palacios
Alicia Monledn
Cristina Guercla
Alberto Manero
Esteban Carbone
lavi Mari
Sebastian Barceld

Francisco J. Malins
Ainhoa Hernandez
Miriam Carcelen
lvan Albert
Hnazand Ghukasyan
Soniz Alandete
Estela Huertas
Mekyas Tessema
Andrea Matoses
Angela Latorre
Mar Timor

Sara Subirats
Cristina Lluch
Laurz Calderdén
Paula Molla
Rebeca Biosca

FUENTES

* Fundacion Gaudium
* Protégeles

* Pantallas Amigas
* Internet Segura
* Kontuzdatos

* YouTube

* Imagenes Google
* Navegatranki.org

* Orange Espafia (Por un uso
Love de la tecnologia)

AUDIOVISUALES

Diego Ramonde
Rubén Mantecdn
Luz Belled

Edita Bote

Javier Cuenca
Alba Verdés
Joan Masia
Andrea Estruch
Javier Juan

DISENO GRAFICO

Paula Garcia
Sandra Roch

* Cesare Cata (Profesor italiano

deberes verano)



CLICKEANDO

¢0uién usa?

%6
s o
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Te facita & contacio con 2miliares o
AMIQos/as que eslan lee

Pusdes (ontChi Gdimente (on W e O
PITHESOTE y £MWAINE WS TADGCT SB5OF LI

INGONVEMIENTES DE LAS TEGNOLDGIAS

WU s syt e st

N

| ESTUCHA LO QUE OCURRE A TU ALREDEDOR

5 estis en und SMNICHN 0r emegend, s mis
#1301 COMEICTSr CON AU Para que I8 Syue

Si g 3 Ip 82 been (CAkr, AU, 5o
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INGONRENIENTES DI 10§ TEGWMBCIS ING-OMWERIENTES

La ecnologia s& gueda cbsoleta en muy poco
t=mpo, creando nsatrsfaccion y mucho gasio
SCONGMIca

Puedes hegar 3 pensar gue los "me gusta” en las
redes sociaies y ios seguidores/as indcan tu valor
COme persona, cuanda no es asi

La comunicacion puede dar lugar a malos
entenchdos, ya que no &5 Cara a cafa

JUEGO DE
ADIVINANZA

(NSOCIALES

77



{MITHTE

Pon tu movil sobre la mesa

+ 1 Evbiby cormedcn 0s qun wasslron emigovies sirwn mis of miel e
1 vRcios cusROC quedie aor mkor T [Eule e b gl

+ fm e de que AN coloqulin vuseie midvies boow e an o
riro de ls meea, formando e .

* Enie iedosss ndie Qe deckdr @
modo de “wncin” b qm ke de

hacet o pAers Qe ne aguErts s
fnnincidn y coj o mivl

cNAVEGAGION SIGURAD

Conssjos sehre privecidad

Plensa que lo que subes a la Red lo podrfa ver
cuaiquler persona que conoces

78

Cemsejes sebre privacidad

Plensa que lo que subes a la Red lo podria ver
cunlguler persona que conoces




b - P, ““ m

D =i P
£l “ Timos y Virus informalicos
' L RS
"Otorgi: & Srapchat ure BoEnCE mundal, perpeha. iore oe
Seechoz, Sudlicencadie y trensfenisie o Que mioe

o, e Lo
i ety o0 m.“ﬁﬂ__‘
st = &=

Comprueta 5itu mavi tene 3chada 3 Clerra tu se8ion cada vez que acabes. sobrs 1000 8l

gRoloCIIZacion, y deCide CLINAC WA satas #n un sitio pubiico.
B e e

79



Segurs fue e e scurren
(IO B P T T

iUsalas!

QUIEN HAB

LAS?

B 3
q N

- —"

80

Censejes sebre ssguridad

Recuerda que cualquier ordenador,
mévil, tablet se puede piratear (hackear)

PERJUDIGAR TU WIDA
. Ry
%
7T

= No pubbcar nunca informacidn privada
= Usar un pseuddnimeo
= Mo pongas tu direccion, cole

» Configura bien tus cusntas

= Fon un posit en ia iWebcam y en ei
movi cuando no la utilices

« No clvides que exsien perfiles falsos

F A



Pensar muy Dien Qué Imagenes videos pudicamos, o
COMpArtimos CON AMIQOS<as, ROVISa

TENSr CuMd300 fIMDiEN, CON 10 QU PUBICIMOS SODME OFFas
pIsOnas

NG 38T JESIBN0G0 MURsTD t=2don0 mowil & irdormar si nos
o mban

Premgemot § s poner en peligrs auecina reputacion

' B

BULLYING

W3 e

81

EGRERDOR
T TY TR iy it e
e B G u e MEdETE

E L T T ] e

LS e S S S




Da el pase. cuentale

- Sabemos que se siente vergienza o
miedo, pero...

- Diselo & tus padres o a alguna persona

aduita &n ia gue confes

Q0 ©

82

BULLYING




ELCENTROESCOLAR tene que aypudats

— Los centros escolares

ot
LGy estan obbgados a
n » mErvenr ante
stuaciones de acoso

entre sus alumnos/as

8 12 oS
2 18 93
b3 g 52

P -
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Del uso a

al abuso
'_'-’ami]r:x.ki‘-m o

FLET

84

Subet peneded srimiiband o valevier
f=cc on iz FoeeTics en iz ger o

puedes lizer of Uovl, Dudesador
Takiet

Esies mes speseia



Forerir oo horee pieh pr mile ‘et

|.=ﬂ-'m Ry PO D EGICE" T RO LANE

S/
=" -]
o=
S NeMOrOBIA? ARIGCION A LAS TECHOLOGIAS
NOMOFOBIA: miedo imacional a salir de casa B
sin &l mévil o no llevario contigo. o

Alip grado de ansiedad y malesiar emcesivo
cuando tu movil estd apagado, fuera de

cobertura, sin bateria o lo ohvidas en algun ugat.
VIDEOJUEGOS
T wle
..'fIE I:I‘I #

Jugar a los videojuegos tiene que ser una W0 00m busnes swméte

forma de entretenerte y no de vivir + Juagen hastn alsierio fanio que no allendes cusrds e lerer

Pueden estimular algunos aspectos de la + Sharioe dermamsiacin prosk) y apristes ins mercibuies

ntelgenca o apertss is vista Os is parmale

+ Fardes inerés por cires acividades

+Thenes problemes de susfio o con ke setudos ’
+Ta dstanclas de i fumiia 0 s emisindes \

+'No respetas bos horarios
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Videojuegos

L T T o g —

€1 CONCURS "W ME CUENTAS

TAMATICE i & L0 oS Thowom Sl

¢lue 05 o parecide ol taller?

m;. p “Mucho AMOR

y sed felices.
Es una orden”

86



iNos vemos
en las redes! ~

8

jHasta la proxima!

COLABORADORES / AS FUENTES

"
SR » Fundascon Gaudium * Cemre Cotn |~ v taleo

PH— P R — [S—y—— e — & = e smwee |

e e [rei— Hpe— Protegeles

- e i - - o Sl ik -

ot s sy ——— Puntallas dmagas

e B et it Sl e

s et [— Jraeyeetianass " * Internet Segurs

e wamn s S s ] « Komtuzdatos

S i - ———— -

[RIS— [ — [ ——— [y "

- - — oo pi— Yewu Tushee:

s - e (R 5

[ —— iy * Iimagenes Google

= s — m—— fali s “ulfs T1J gul o B

-y - - pamyt- e MNavegatranki org

P . e — Eo— Sy Ay

— - —— W *+ Orange Expans ire . uar

v B s W sage]

Bocordad dar ol marcopdgioae o vesstre padre/medre
Fedirien permise pars sescribires o “N me cnonlon”

87



* B grupos. & minutos.

* Encada grupo se ve que posibles riesgos
tienes al usar las Tecnologias.

* Un/a representants de cada grupo lo expone.

* El resto del equipo afiade lo queno ha
comentado el/la representante.

* Se gscriben en la pizarma los principales puntos
(sin repeticiones).

&'

BEBATE

* 2 GRUPOS

* Unos/as defienden que las tecnologias no
tienen riesgos

* Otrosfas afirman que tienen riesgos
Nota: no tienas que defender tus ideas, tienes

que apoyar las ideas del grupo gue te ha
tocado.

Es necesario argumentar lo que se dice

=

L.

INCONVENIENTES recnoLdcicos
SPYWMRE

Recopia mhrmaccn de ue oefenader y i
bursmis § wne evidad exiere 3 0
ot el dy oo

S¢ automnstala en o sStema 9e forma t
G 58 SRCUTD CA02 VEZ Que 54 pone:
B4 MaNha # onlenadyr

8 TRNGITISAL fa: tmn g
OMDARICOr 4 QU] YLOIRI0C"



INCONVENIENTES TecnoLocicos
HAGKER

Sigrificado rea: prwns G Witk y el v ok e i
setie e progreecn.
FPeeone et bene o3 corocmeniyy riemboss

Segrefeado cologuial Femo
mp mosficsr B 3EE=2 Sery Sur 32 fusds evpies con ooy

‘-..- A "
=% sl
Ly e

A
W
. ans

NAVEGACION SEGURA: coNSEIOS
¢ Como evitamos &l SPAM?
e o g oume o

WH---_

3

|50 el oar= bl o

INiSAD S8 30JuIT MormIcon
conficencial ge farma

Torbae= lpmado “scpleniscon 8¢
denbdad

B gmes 3 hace Dl for 0 DT B0
e WS SOrTR)
i

-

e B URLFALSA
T e

| -—— i =
e T



Navegacién Segura
COBTTpE Ea ww serifia sl gue mas dien gue s peaghne on segurs,
e il ended§ on vErdE e -

Bl Paglae = Eme ¢n rarde me oo Egmiiia e g bee det e
artam snoripledes 3 gue m b corifi sde |s pags

5N apirees Ledhade § am e wim

W w uw wel en e e detay

. o b
e T R e L)
siemhars, ¥ o s BC8 Um0 e

et

INCONVEMIENTES 1ecnotdcicos
PAGINAS INAPROPIADAS

Pomografia

N
[N
L2 “Deep Web’ ‘ -i-
L L —

Vigeos y paginas wed con A

COMBNGC PO0ECUDE0.

[ A==

Casos Reales : El caso de Juan
Los esiodios

El desayuno

90

ifEma elmmirarias

&St 5007 Hurliss gut Sepam
£ b ot usnds npesgamen

IJtizee poogrermes oo o
CCansr Professonsl

L.

Lortg Metoed de boiuess dede b sespakr "e.

o s
o

£l caso de Juan
Juan tiens 1l‘a=myrestuia 1*de ESO
Esle curso ha bajado su rendimiento escolar

Sus padres, preocupados, hablan con Juan y
le comentan que desde que 2 han comprado
¢ ordenador (porque les decda que para estudiar
necesitaba estar conectado) SUS Nnotas estan
bajando

Juan insiste en que estudia como antes

Si fueras el padre o la madre de Juan,
;Oué harias? -




El caso de Juan
ALl podris QuEdar JUBR. B Zu famlia Re e ayuaE

91

POSIBLES SOLUCIONES - Padres-Madres

& Prohibirlz &l uso del ordenador

B. Exphicarie los perjuioos de estar excesivamente
pendiente del ordenador y que Juan decida como
va a utilzario

C. pedirle a Juan que durante una semana, haga un
cuadro anotando diariamente & tiempo que esta
conectado y con qué finalidad (buscar
[ ion, estudio, juegos, chatear, ).
Comentario y decidir conjuntaments un plan para
&l uso de internet

D. Otras,

FLE.
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6.3 CLICKEANDO FAMILIAS

CLICKEANDO
FAMILIAS

Autores:
UPGCA * Rocio Benito
Wl amnrawenroe wenon [ 1EH s S

* Y colaboradores/as

93



COLABORADORES / AS

PRACTICUMS PSICOLOGIA

Eduardo Bertomeu
Oscar Garcia
Héctor Herrero
Carlos Manzana
Christian Martin

Alex Calvo

Rosa Mares

Sandra Sebastia
Andrea Villanueva
Juan Antonio Sastre

Ana Isabel Ponce Belén Mira
Ana Sempere Francisco Pastor
Angel Asensio Lydia Ull

Cristina Romero
Raquel de la Paz

Alicia Sanchis
Javier Comes

Elena Beato Raul Palacios
Pedro José Garcia Alicia Monledén
Rocio Piris Cristina Guerola
Eva Sempere Alberto Manero

Esteban Carbone
Javi Mari
Sebastian Barcelo

Francisco J. Navarro
Jessica Lopez

Francisco J. Molins
Ainhoa Hernandez
Miriam Carcelen
Ivan Albert
Hnazand Ghukasyan
Sonia Alandete
Estela Huertas
Mekyas Tessema
Andrea Matoses
Angela Latorre

Mar Timor

Sara Subirats
Cristina Lluch
Laura Calderén
Paula Molla
Rebeca Biosca

FUENTES

* Fundacion Gaudium
* Protégeles

* Pantallas Amigas

* Internet Segura

* Kontuzdatos

* YouTube

* Imagenes Google

» Navegatranki.org

* M2 del Mar Romera
(inspiracion leyenda rosa azul)

nativo digital)

AUDIOVISUALES

Diego Ramonde
Rubén Mantecon
Luz Bellod

Edita Bote

Javier Cuenca
Alba Verdés
Joan Masia
Andrea Estruch
Javier Juan

DISENO GRAFICO

Paula Garcia
Sandra Roch

Regina Carra (El principitoy el

e Cesare Cata (Profesor italiano

deberes verano)

* Orange Espafia (Por un uso

Love de la tecnologia)



:Qué vamos a encontrar
CLICKEANDO R sy b

SFER>

S

¢Qué *:::mmm;gm ¢ QUE OFRECEMOS?
mﬂm
L)
S ™

¢Qué redes utilizais?
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¢ud rodes atilran meesives bides/ssP

wiol f
08 & E}

e L

SN R
PN KK S
Eri KW

Prevenimos desde
las Redes Sociales

Estamos en... |
=

« Twitter

K mie cuentas




INCONNERIENTIS BELAS TEGHBLDEIRE

INGONVENIENTES DE IAS TIGHDLDGINS

ESCUCHA L0 QUE OZURRE A TU ALREDEDOR

La comunicackon pus
anlaniiass, va gue No ol

g B Al e B
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¢NSOCIALES ¢NSOCIALES

——
nﬂﬂ El‘ “0"“—' - Pon tu movil sobre la mesa
SOBRELAMESA o  =-im—omm-

L = 2 vostlros tuard: ol oor phon” s ee b e
o A
) |

* Sa rein %0 Que 1odos roieguie vuses mivies bocs sbag e el

- Gerkry e n mesa. frrmancs e o
-
o E—
INEONVERIENTES EOGIALER
Pon tu mévil sobre la mesa cHAVEGAGION SEGURA2D
+ |5 hicidramos ests jusgo &n una reunidn familiar
quidn perderial
* Los Jwvenes

= Los adullos

98



.

INGONVENIENTLS

TEEN01DCIGEE

Navegacion Segura Navegacién Segura
Lot majores CoNSmos para con nuestios Mo/ an; e, Lot mejores ConEeos para con nuertros hijon/a: e

N 7’ > e
jicmmene
o o coesndos vadncuacon

e ———— [ o ——— e LIS
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Algo que os puede preocupar

T

Privacidad en la Red

1

SHI'IHQ -Prevencion

AiEgurarr de Hacer gue tamen |
JuE raEtres o beria e Law |
01 = higas no

ety B Tienen que tener
o rpercusones que | | b g
g el detener aloge | L © -
o e e \ ek

L phies
L -
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Los mejores Consejos para con nuestros hijos/as:

No publicar nunca
Inlcrmscion privaca;

Usar pseuodnimo, no poner
diraccitn, talédono, folos
geciccalzadas, eic

Pon unpisiien s )
‘WabCam cuando
no Ls ulibcess ¥

GIBERBULLYING - caracrerismicas

il

101

Los mejores Consajos para con nuestros hijos/as:

El pdbr'clt‘- cader & Asegurarse de que las
2 \ posibles personis con las que
cuu}d“nr ::“ chantajes, ya chatoan son amigos que

conocen: No acepla
solicitudes de amistad
de desconocidos

BULLYING

W0 it i i




Pl

GIBERBULLYING - ROLES

FSPECTRDOR/A

Forssma goe 5550 [0 wud Bas By 0 Ace ARes

EWNATA

Lo
oy TR ] L
§ P e Tt b
R

Reflexion

+ S5i ruestro hijo/a 3 la persona acosada explicaries
que elfeliz no e3 ¢l culpable, que no tienen que sentir
vErgUenia. QuE 10N IMPOrtantes y que sepan gue los
GUErEMOS | SPOYIMOI SEMPE.

qu_u
PrLThErTTTeEI § OO Y
wrele e erimavg Poty

102

'ﬂlﬂl““ﬂimﬂﬂiﬂ

R

Reflexion

* Debemo: penzar que nuestros hijos/az pueden
actusr desde cusiguiers de los roles snteriores,
aungue ¢l scozo no se da en todas las sulaz

= 5i nuestre hijo £2 un acosadora trabajar con elies
ezpecizimente la empatia.

- Hm-hmumwnmw
enfziz en b3 solidardad com 13 victima

A

Senales de Acoso o Ciberacoseo




CIBERBULLYING Casos CIBERBULLYING

B TU HLOVA 3 UFFE ACOHD V12 i

PROTOCOLD DE ACTUADION

. |
& =Imn

= =

HAI CAPTURA DE PRNTALLA

Los centros escolares
estin obligados a
mienenr Jnts
situacones de acoso
entre sus alumnos/as

PREVENCION

EE T T e T = B R e
““-_"“- slan el m

ke R ——

DA e en S8 G s Saremodn I

[ — ]

| e e o st |
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PREVENCION

Fr, e gl B AR DT 8 R PR T [T e

I8 v

Femartar i SPET fa DT AT EMEEETT TARSIASIE WA
R IRE i

rr——

ACTUAR

* Ejercicio:

Confiicto: habituaimente lamaz 3 tu hipo/a y te
responce “ya voy~ repetidamente sin hacer caso
Decices hasiar ;on &4/sils, utilizands ests téonice [en otro
MmN, £25 DECNICE RO 52 Ltiige £n Calente”)

o)

“La escucha activa consiste en esforzarse por
comprender, lo mas matizadamente posible, lo
que las personas estan expresando, v que 250
sea evidente para ellas”.

(
\.

¢Cuanto

tiempo
tardas en ir
al WC?




Procesos de la adiccion 2

* Aumantaf e Sprobhmes

* Emgiezan & centiree mokecios porgus oF van maS
onrolagion

* Cada vez sctin mic Ficoibies » FMadod o0n ol munde
QU S TOGRS DAGTPE. MAGIRE. DrOfegome .

amitisdes

* Emgecran lsc reiacilones
fambiaies j awmenian iae \'.\ F Y i

T
e w m— !..
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Del uso ) $a
Sy

al abuso Tl
Evovlciin : q
"™

i EN QUE ESCALON CREES
QUE ESTAN TUS HIJOSIAS ?

Procesos de la adiccion 1

—_—

‘Al prROIDES 64 W DIESR Dien. Go Shierien
© C08 v POEAR ML DENPO SONROIBSOE
+ Cusndo no ectan fresde & in pantals
wiguen pencande #n Jusget. Inetagram, Whatedpp
© Cose Intenso de “sonectarse” ponfingsments

' AlQUASE DAEOASE LOR CADBORE OF Irtulr Que pusden taner
Wf proSiema, o DIRRCEN Sud REGEN N ULD POFmal

! —— 'R




ESTRATEGIAS {QUE PUEDEN HACERELLOS/AS?

AL GUMAS OFCI0NE § »
Autocontrol 8¢ vuestng

i EMPIEIAN & PATAR MUCHD TIEMPO LAS THC3

W [k e i B T il S
mﬂrﬂ b e g  addal

= m—“—m#u‘ wila
L P e L ey s Tealitn |1 ee el e onn
= harkn el | RN ¢ e larrsesile joh GEAR
e e L T

- N L el i b s by wrd i

Oeree

ﬂ[]][:[:iﬂ'! .mm | TJIQ{:TII:‘.:" -
<00 POEREN MACER FLOS/IS? - ABIGCIDN RLAS TECHOLOGIAS
" N

VIDEOIUEGDS

ey ||

-_Hmnm'l\qmnp#i_ﬂum*-
pman

4

Videojuegos

+ iCuando pasa el entretenimiento a ser una
DEPENDENCIA?

» CUBNO IS0 T4 NLY AL Tus N IDEN0S CUANOS I8
T

NS DRMaznGS 1802100 § INDS0 Apreta L mancibulas
M SGATI L VLN O 1 pantaia

» Efpalla 3 paftdd CRAFS D07 0T BMOTNVISAOST

» Probismas oel suehd

* oy SrDNCDMIGND 06 i Teniin y amitioer
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COLABORADORES / AS

- FRACTICUNS FRCOUOCIL AUEOVELAL B
' y - L i weme . -
A AJUNTAMENT DE VALENCIA A e sl - — -
- S aa ey @ tors cemnom. A — - - - ot —
M e o S s w s b -
e L = e i
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o s B s
Pep— i 8 [retir—— o
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e sy — ety —
Lgrr . b — b
- e irpif= ey Cam CHSERO GRAFICD
— L ¢ ot [ -
= . R . Sl ol BT b L e
— - e M. S

I~ UFUENTES

+ Pundacion Gawdium - Iﬁﬂ-—r‘w
- m iR g e T digte’
+ Pantallas Ammigas + Cezare Cata oee

3 [
; w + Orange Expais irer w e
© Rontuzdares Ly tin ' T e
* TouTube
+ Imagene: Google
* Navesatrankiere
= M* del Mar Romera

[ v p i =iy ek 824l

 m—m—

INCONVENIENTES 1ecnotocicos NAVEGACION SEGURA INTRENSTA A CHENA MONSD
Timos y Virus informaticos

e m— -
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cmmmmﬂwmmmﬂ
eslis en un sitio publico.

%
Informarnos: =t 1
g T

“Otorgas 3 Snagchat una licencla mundil, perpeua, o
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Comprusta i lu mivil bene activada la
geclccalizacdn, ¥ deode cuando actvaria

Lo
Segurn qum 1w rurren
vun—h--npdn PR e
jUsalas! - i
CONTIIEND DOF
+ NO margues
“Tecordar
confrasena”
. l.li_ﬂ.
¥ : T, Bmboios,
Consejos sehre seguridad
Recuerda que cualquier ordenador,

mdvil, tablet se puede piratear (hackear)

$ommreee LI



INCONVENIENTES recwoiosicos

Fpcngis riomacd de 4n ondendor § @
Doty o urg eriiad esdema sn o
wum

-

S0 mumoinstala &0 o sisiema de brma
Que 5= BEouln Col VB2 (ue & pane
on marcha el otdanator

Consecuencias: Pérdda consderable
del renamiento del sisiema y el
ordanatdor g0 quida "colgade”

[ -

‘.

INCONVENIENTES recnotoecicos
SPAM
Onrors mombwess: corren basurs y a
mensae basre . b
Mersaas no salotatos no desesdos . P
o con remients Cesconaoda. . Q'
San habstuairmiete de tipo publcitang ? A
aey v

Se orvlan en grandes. canlidades ‘
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INCONVENIENTES 1ecnoidcicos
TROYANO

INCONVENIENTES 1ecnoLocicos
HAGKER

Signeficade raal: persona oon Wierln y toMCMETD @0 GERD 3 bE
SR 8 PO RMAON.

Sgnificado cologuial Fyracna gue lem ©t conccmesios nbrmdicon
FECIRITOS PATS MO & seam T S DURTE EEDAT 0N 0TS
Mmﬂﬂuﬂﬂzﬁ .

e

NAVEGACION SEGURA: CONSEIOS
¢ Como evitamos el SPAM?

P e 0 el 0 el e ecares G0 Im

H_n—ﬁh-—--ﬂlph.—ﬁ_

CCO-B00 aim = e
:-“ e e B b

CCO Copma e St Dot

i ] Eneal o=




INCONVENIENTES 1ecnotocicos
PHISHING
Inteng e adguine infamaciin
confitencal de forma
Fasdulerta
TanEse. lamads "l artacin de
e
B i s et &
il

i ks o WA

R e

9 nl FALSA —

—— =

&= =

— — . e —
o LB

LE_

et TER T T ]

*t-—-w-— !.
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Programar " NOMOFOBIA?
El apagado del ordenador

' NOMOFOBIA: miedo irracional a salir de casa
s el movil 0 no levario contigo.
Alto de ansiedad y malestar excesivo
Ee e
Son gratuitos!
S |
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6.4 CLICKEANDO PROFESORADO

CLICKEANDO

PROFESORADO

Autores:
’F’ n UPGEH *  Rocio Benito
AJUNTAMENT DE VALENCIA
ijf FEGIDORA DE SANITAT, SALLIT | ESPORTS e -] UAHH[I'A * ﬂfmﬂndt} SErrﬂnﬂ

* Ycolaboradores/as
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COLABORADORES / AS

PRACTICUMS PSICOLOGIA

Alex Calvo Eduardo Bertomeu
Rosa Mares Oscar Garcia
Sandra Sebastia Héctor Herrero

Andrea Villanueva
Juan Antonio Sastre
Ana Isabel Ponce
Ana Sempere

Angel Asensio
Alicia Sanchis
Javier Comes

Elena Beato

Pedro José Garcia
Rocio Piris

Eva Sempere
Francisco J. Navarro
Jessica Lopez

Carlos Manzana
Christian Martin
Belen Mira
Francisco Pastor
Lydia UlI

Cristina Romero
Raquel de la Paz
Raul Palacios
Alicia Monledn
Cristina Guerola
Alberto Manero
Esteban Carbone
Javi Mari
Sebastian Barceld

Francisco J. Molins
Ainhoa Hernandez
Miriam Carcelen
Ilvan Albert
Hnazand Ghukasyan
Sonia Alandete
Estela Huertas
Mekyas Tessema
Andrea Matoses
Angela Latorre
Mar Timor

Sara Subirats
Cristina Lluch
Laura Calderdn
Paula Molla
Rebeca Biosca

FUENTES

* Fundaciéon Gaudium
* Protégeles

* Pantallas Amigas

* Internet Segura

* Kontuzdatos

* YouTube

* Imagenes Google

* Navegatranki.org

* Orange Espafa (Por un uso

Love de la tecnologia)

il

-
(Il AJUNTAMENT DE VALENCIA

RETHDORRA, Do BANITAT, GRLLIT | ERRORTS

AUDIOVISUALES

Diego Ramonde
Rubén Mantecon
Luz Bellod

Edita Bote

Javier Cuenca
Alba Verdés
Joan Masia
Andrea Estruch
Javier Juan

DISENO GRAFICO

Paula Garcia
Sandra Roch

* Cesare Cata (Profesor italiano

deberes verano)

UPGCA
VALENCIA



CLICKEANDO

s e
L

4COMO TRABAJAMOS LAS TIC
CON EL ALUMNADO
DESDE EL PMD?

s s
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Campanas PMD




:Qué vamos a encontra
en este taller?

Finalidad del Taller

Infarmacion del use que & alumnado hace
de las tecnologias.
Fiesgos a los que se enfrentan.

Ciusé han aprendido en & taller Clickeando.

Cue podemos hacer como profesores/as.

O | B

;Qué redes usan?

e You

e v | B

Forma de snthelenmenio

— .

VENTAJAS DE LAS TECHOLOGIAS
' ! o
W # ' 5

Disponer de mis in‘ormactn y conterdos

nierel e

Ej. Fara hacer trabaprs oe e, para (579

Pusden ayudar a desarrollar s capacdades
rtelechimies
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Y
Facdian ¢ contacto con famiares o amestades que
+5an bejos
;!
intermeel RO Cema nunca. aita disporbddad Si estas en una sduacon de emerpencia, ¢5
& mas ticd contactar con alguien para que e
P‘ncut-hja_d de connoer ganie NUea | 0ON
precaucion |
— J'/_ Si ¢ le da ben (cantar, dibmagar, esorier)
Ayusdan a personas mas bmédas 2 epresarse y 25 compartirio con todo of mundo
COIMLINRC S (T3 O
/ -

En resumean: no lenemos que
demonizar las tecnologias, sino
que en estos momentos, resulta
imprescindible aprendaer a
utilizarias adecuadamanto.

Como profesores egle es vuetio nuevo redo

INCONVENIENTES BF LAS TFCNOLOGINS ALGUROS ASPECTOS PRAAOS

Ademiis de las ventajas las tecnologias tamibién
conllevan riesgos, por io gue como docentes
podemos aprovechar diferentes situacones
(tuforins, espacios informales, durante la clase,

) como oportunsdades aducativas y hablar con

LITINEDD OF & o

A0 MO
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Navegacién Segura - CONSEJOS
b - -;_ - =
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Navegacién Segura Navegacién Segura

. ’ 7

Basicamente todos los consejos
sobre seguridad se resumen en
uno;

Mo tengas, guardes, difundas,
COMpPartas, reenvies....
Informacion tuya o de otros,
que contengan datos

personales sensibles o
inadecuados. 7

S

-

119



Consejos

2=y

* No publicar nunca informacion privada:
» Usar un pseudonimo
5 No poner la direccion, colegio
* Configura bien las cuentas
* Poner un posit en la Webcam y en el
mdvil cuando no se utlice (se puede
activar por otra persona)

*  No olvidar que existen perfiles falsos

BULLYING

120

Pemgar muy bien qué imagenss wideos publicamos, o
compartimos Con SMQos’as, ROVDYa,

Temsr Dadado también, con b que publicamos sobes ofrag
perTonac

N dejar decatenchdo nuesiro tadélong minal & miommar & nos
i0 roban

Profegeinal ¥ o panst an paligre nussTa feputicmn

CIBERBULLVING

ACOSADO/A

POy g e DRl b T N

LR - 504 51 e ——
2 PR G4t 5 benE mporEnca

D 3 D 0773 DETIONS QU e MO (
Corg & TOMGCHD A H 30MAICNT
= -
F ¥

= RS TT IR W LD PR O
* Coemrare 0 G pRET 0 1N DT
= CeTraem B i e

+ DEtRCRE | DA



OSADOR/A

Persona que
miulta o
#nara al atre';

Los centros escolares
estin obhgados a
mberverar ante
situscones de acoso
enire sus alumnos/zs

Deteccion del Acose

ACTUACION DESDE EL CENTRO EDUCATIVO

;ﬂwr 3poy s 3l scosado s

Tomar a3 meeal Goplnaras RECEIINAL COn & MOTISOr/3. jurts
ten strenes educstivas como ¢ trabajo sobre [3 erastia

Cem loz ezpectadorea/as dezmontar i3 figers de "o chivem™y
fomentar que 3poyen & la victima

Segoimegntin contnyada 0o 21 familasirpicadan
Segur el profocoio or MCTUACEN PaAYE EII0S CAS0S.

La peor soluca® &1 no BCTuBF

-

Senales de Acosa o GCiberacoso

e o o L

k) Pt N CHS2 [N TR £ v (R O e |
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Del uso )
al abuso Q}" 2
Evolucidn ;_ﬁg
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A LAS TECNOLOGIAS Como afecta la adiccion

N

VT gt oy

oMo sabér & beres un probiema? tecnoldgica en el Centro Educativo
Partes 4 MG y ESRAIOS PEADE. "‘:::_ g m“mumw
MMWMnﬂ " mw
concentramne,

!gﬂl‘ll‘l-m FTabhdad & maeitar =
ST anm s
o * En los casos extremos,

3 i AGTRSNS absentismo escolar
e ’ (videcjuegos online ).
e l

§1 CONCURS "K ME CUENTAS"

TRNATEC S 0w T OF LT TRONGy O£

ta?
"hl i :ﬁ‘ |
aaye MPP> o

D1 @l 10 de gener fing a1 1 1 dabvil osl 2018

LEREREN J I yEL
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COLABORADORES / AS FUENTES

AT AR P LG Fundacion
DR . Saudium + Cesare Cata [reoteser inianc

L [T S— —— - ey Gmas - m m'g-.
——res ma g e N b

o bt i - - ntaitas Amigas
L SRy e Ve R ___ - h
) Sl D P . e &
[ [r— [ —— [Tip—— Internet Segura
i e ek | — i ra - m
o - [—— i g

- L i
i [S———r— [P — — * YouTube
R R s .
e r R el e il « imagenes Google
e i L i [T Do kA £
[p— [Fp—— [—pr— a - Navegatranki.org
i Sa— r— i i =
— - s — S + Orange E3pINg [Porun o

P ] e
B | _H

A INCONVENIENTES TECNOLOGICOS

Comproeba & tu mévl tene activada i
geoiccalzacon. y decds cuande actvara.
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t:i-mhsniﬁnudnm;;:-hﬁ,munn P"'
e5tis en un sitio publico.

Usa las funciones de seguridad de tu mdvil.

NY

s Conssjes sohre seguridad
lormaros - j Recuerda que cualquler ordenador,
sy mdvil, tablet se puede piratear (hackear)

"Otorgas 3 Snapchat una kcencia mundad, perpetua, libre
o derechos, sublicenciable y transferble para que alos,
edie, publique, cree conlenidos denvados. ejecute
publicaments, retransmita, dstribuya, sindique, Promueva
y muestrs publicaments este contendo de cualquier
forma y #n cualquier medio o método de dstnbucion”

b

g n

INCONVENIENTES TECNOLOGICOS INCONVENIENTES recnoLoGicos

e Suplcaree 315 o, g
et s i i o s \

X o
Capacdad para replcarge en
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INCONVENIENTES TECNOLOGICOS
SPYWRRE

BLECOSE FIDFMASEN 08 LN SAOEAI00F §
TIST 3 P EEEDS EEETA 50 8
CONSEAITINNID SH Propating.

-

&“::ﬂmum
se ez que se
e o

Conseruencias Perdida conmaderable
gl rendimiento s cictema y o
orderador oo queda ‘colgads’.

N m— i

INCONVENIENTES TECNOLOGICOS
SPAM

.
=== A

F

| —— B

Otros nomibres: comeo bacura y
MensasE basura

Mersaes no cobciiados, no desaados
© 00N FEMBENiE: desoonOCdo.

Se envian én grandes canbaades
(ncluso mashes;

INCONVENIENTES TEcNOLOGICOS
PHISHING

Intento de adquinr informacion
confidencial de forma
fraudenta

B Y Y.

ﬂhm

O con 05 pAginay web! Fusden ser L
D531 y JUIFS L 33008
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INCONVENIENTES TECNOLOGICOS
HACKER

Significace real DASOAD G0N LA y COMOCIAMND o NS 3 B8
ST 98 PROGTIMacn.

Sgrubicpdo cologuidl Perons que Tehe OF COAGMBREN PIMIICH

mﬂ'—"fm' I""—"“m“
i_ru Eﬂ

=1 ‘it

e

¢ Cémo evitamos el SPAM?

Fes g o eral m =2 greoores g o=
Erarey el [ R e
ri mﬁﬂ"h-

L0 Jopa o Zetor Todiz

Tl Whwivge oo

[ (s FEF=arrit OO Ll
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NAVEGACION SEGURA: consties Navegacién Segura

© https s o cortiflosds dbe gut la pAghng 1 segura
m -!-izhﬁ-'-:m. “.;_ = “r'ﬂ__l'
e e — - - R
o - I—.ﬁ-ﬁh-“-“*-hm
Conoghe QURL F A —————— [——1] eilhs eneriptadid ¥ gue e ba cortiflesds la
e ——— — © B aparess tachade § em rejes fi'rr—-ﬁﬁh-ﬁ T
T — e O R ey
- — e o . iu—-m
o =1 34 ™0 €1 Wn wed ER guE ervieg deton — —
o~ pemonses 5o te prescupes. pesa n Y o S
L] e o i Erari ne SEBETIE WET AURCH £31
___________ EERDGHE, PO QUi el SGE GUE A EF
R

R B

B
£ 3 T84 CLING0 MIVBGIMES.

¢ Coma ehmunariag ¥

Programar
El apagado del ordenador

AMP WinOFF (Espafiol)

Wind Off (Espanol)
ple Shutdown (Inglés

Son gratuitos!
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AJUNTAMEN'I: DE VALENCIA
REGIDORIA DE SANITAT, SALUT | ESPORTS

PLA MUNICIPAL DE
DROGODEPENDENCIES

UPGGA
VALENGIA

. 1SS VNIVERSITAT

U Unidad e informacitn & | (3] ﬁv‘ﬁ L E NCIA

[washigacitn Social y Rantaria




