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¢Qué es el sharenting?

¢Alguna vez te has parado a pensar cudnto compartes en Internet sobre la vida de tus )
hijos/as? Y la cantidad de informacién que recibes de la vida de los hijos/as de los demaés
en las redes sociales?

El 'sharenting’ es el acto de publicar y exponer a tu hijo/a en redes sociales, compartiendo
sus fotos, su crecimiento, sus actividades, efc.

Esta préctica, en exceso, hace que algunos padres incluso creen y gestionen unAoerfil en
redes para sus bebés o nifios/as. La diferencia entre ser o no responsable cuando se
comparte material del menor de edad esté en el tipo de contenido, la cantidad y constancia
con la que se publica sobre los hijos.

Desde la Fundacién ANAR queremos que recapacites sobre esta practica cada vez mas
comn entre padres y madres gracias a las nuevas tecnologias.

El hecho de que sea frecuente y generalizado no evita que sea igualmente controvertido,
pues las consecuencias de esta sobreexposicion de los y las menores en internet son
sumamente importantes.

Riesgos

e La vida de tu hijo/a estd expuesta ante desconocidos. Esto genera una menor seguridad
ya que, al compartir informacion sobre sus rutinas, colegjo, uniforme o extraescolares,
puede ser facilmente localizable y victima de actos delictivos.

e A medida que van creciendo, los menores de edad pueden ser objeto de burla en el
colegio o instituto por parte de sus compafieros, que saben todo sobre su vida e
intimidades debido a las redes sociales. Esto genera en el menor de edad vergiienza,
ansiedad, frustracién, ira y tristeza.

e Puede ser objeto de suplantacién de identidad digital o de memes, sufrir 'grooming’,
acobs,o escolar o cyberbullying, e incluso ser usado para fines publicitarios en la 'dark
web'.

e Se produce una pérdida de intimidad y privacidad.

e Son vulnerables al fraude por los datos que hay de ellos en Internet.

e Puede llegar a ser victima de pedofilia ya que los peddfilos usan estas imagenes para
fines sexuales.




Consejos

Si estds pensando en crear una cuenta propia a tu hijo/hija para subir fotografias, es
recomendable no hacerlo y utilizar las redes sociales de los adultos.

La comunicacién es importante y por eso hay que pedirle permiso a nuestros hijos e hijas
para que nos cuenten qué es lo'que no quieren que subamos a redes sociales y asi poder
«censurar» las imagenes que no quieran que compartamos sus padres.

Leer y entender las politicas de privacidad de las redes sociales a las que subimos las
fotografias.

Pensar en el futuro. Ten en cuenta cémo puede sentirse tu hijo/a al ver una imagen suya que
subieron sus padres a Internet. Quiza no le guste y podria dafar su autoestima.

La seguridad es lo primero. Activar las alertas de Google con el nombre de nuestro hijo/a,
para que nos avisen si aparece en alguna bisqueda de Google.

No dar la localizacién de nuestro hijo/a y, si queremos hacerlo, tomar precauciones.

Compartir la informacién bajo el anonimato y pixelar las caras de nuestros hijos e hijas para
respetar su privacidad, sobre todo si son menores de edad.

Ten cuidado con |ov3ue compartes. Si enviamos imdgenes o videos a través de mensajeria
instantanea (como WhatsApp), tenemos que asegurarnos de que las personas a las que
enviamos dicho contenido son de confianza y no lo compartirdn sin nuestro permiso.

Carta de los derechos digitales de tu hijo/a

Los desafios vinculados a la digitalizacién inciden de forma directa en los derechos de la
infancia y la adolescencia.

Aungque son varios los textos legales que prevén la traslacién de la proteccién de derechos al
dmbito digital, desde Fundacion ANAR consideramos necesario promover un catdlogo de
Principios y Derechos que recoja, de forma explicita, las garantias que deben amparar a los
nifios, nifias y adolescentes en su relacién con las tecnologias.

Sin duda, por sus habilidades digitales, los menores de edad estdn en una posicién
aventajada para beneficiarse de todas las oportunidades que la tecnologia ofrece y ofrecera
en los préximos afios.

Pero también, su vulnerabilidad frente a situaciones de riesgo se incrementa, como
demuej’rran fenémenos que Fundacién ANAR lleva tiempo detectando y sobre los que viene
actuando.

El mayor acceso de los menores a las tecnologias (el 95,1 % de los menores de edad usa
Internet y siefe de cada diez nlﬁoséas entre 10 y 15 afios dispone de teléfono mévil) favorece
que estén mas expuestos a los problemas relacionados con su uso.

Segln viene detectdndose desde el Teléfono ANAR, el uso de la tecnologia afecta de una
forma transversal a la mayor parte de los problemas de la infancia y muchas veces los
potencia; en algunas ocasiones creando nuevas violencias como el ‘grooming’ o el ‘sexting’
y en otras agravandolas, como la violencia por control en la violencia de género, el
ciberbullying 'en el acoso escolar, adicciones (tecnologias, juegos online...) o en las
autolesiones e ideaciones suicidas o la anorexia o bulimia.

Los Derechos de los Nifios y Nifas reconocidos en Tratados Internacionales y en la
legislacion espafiola, tanto de dmbito estatal como autonémica, son de plena aplicacion en el
entorno digital.



I. El interés superior del menor:

Debe primar el interés superior del menor también en el entorno digital. Cualquier servicio
de la sociedad de la informacion o dispositivo tecnolégico dlrlqldo anifos/aso .
adolescentes, o susceptible de ser usado por ellos, garantizarala profeccion del interés
su?erlglr del menor y de sus derechos fundamentales de conformidad con la legislacién
aplicable.

Il. Derecho a la salud y a la seguridad:

Los menores de edad tienen derecho a un entorno digital en el que estén protegidos frente a
cualquier tipo de violencia o abuso realizado a través'o mediante la tecnologia de acuerdo
con las leyes que resulten aplicables.

Los. menores de edad tienen el derecho a estar protegidos ante contenidos que puedap
Ferjudlcar sy desarrollo fisico, mental o moral, como’la violencia gratuita, la pornografia o
os que puedan promover autolesiones, ideaciones sujcidas o situaciones de riesgo de
conformidad con la normativa que resulte de aplicacion.

Los menores de edad tienen derecho a la seguridad de los dispositivos y la tecnologia que
usen, debiendo ?aran’rlzarse que su empleo no supone un riesgo fisico ni para sus derechos
de acuerdo con Tas leyes que resulten aplicables.

Los adultos con menores a su carc?o deben utilizar |las herramjentas a su alcance para
garantizar este derecho, y los poderes publicos deben tutelarlo.

lll. Derecho a la intimidad y a su imagen:

Asegurar la privacidad. Los menores de edad tienen derecho al honor, a la intimidad y a la
g.roelrlﬂ imagen. Este derecho comprende también el secreto de sus comunicaciones
igitales.

Vulnera este derecho cualquier utilizacién de su imagen o de sus datos, en cualquier canal

igital, que, de conformidad con las leyes que resulten de aplicacion, pueda jmplicar
menoscabo de su honor o reputacion, o que sea contraria a sus intereses, incluso si consta el
consentimiento del menor o de sus representantes legales.

V. .Dtlarecho a la protecciéon de datos personales y al olvido en redes
sociales:

Pgotegerdsus datos personales y garantizar que puedan borrar sus datos personales cuando
asl proceda.

Los menores de edad, respecio al tratamienfo de sus datos personales, tienen reconocidos
los derechos de acceso, rectificacion, oposicion, supresion (“derecho al olvido”) también en
busquedas de Internet y en redes sociales; limitacion del tratamiento y portabilidad. Y debe
?aran’rlzarse que puedan ejlercerlos, o bien directamente o a través de sus representantes
egales en las condiciones legalmente establecidas.

Estos derechos incluyen que, en el caso de tratamientos de datos personales basados en el

consentimiento, deba contarse con el consentimiento del menor, si es mayor de 14 afios, o el
e sus representantes legales.

V. Derecho al acceso a Internet:

Acceso debidamente protegido, Los menores de edad tienen derecho a acceder a Internet y

a las tecnologias de la informacién independientemente de su condicién personal, social,
ec?nomlca o geografica o cualquier otro motivo de acuerdo con las leyes que resulten
aplicables.

Al mismo tiempo, este acceso a las tecnologias debe estar tutelado por sus padres, tutores o
representantes legales asegurando que los contenidos y dispositivos a los que va a acceder
no son perjudiciales ni para él ni para ofros.



VI. Derecho a la informacién y a la educacién:

Los menores de edad tienen derecho a acceder a la informacién Y a la educacién a través de
Internet y medios tecnoldgicos de acuerdo con las leyes que resulten aplicables.

Velardn porque la informacién que reciban los menores de edad sea veraz, plural y -
respetuosa con _los principios constitucionales. Los menores de edad tienen derecho a recibir
informacién suficiente y necesaria sobre el uso responsable y adecuado de las tecnologias.

VII. Derecho a ser oidos y escuchados:

Los menores de edad tienen tienen derecho a ser oidos y escuchados sin discriminacion
alguna por edad, discapacidad o cualquier ofra circunstancia, teniéndose en cuenta sus
opiniones.

A través de las Lineas de Ayuda a la Infancia (en Espafia Teléfonoo?/ Chat ANAR) se garantiza
de forma plena este derecho, siendo fundamental por ello que todo nifio/a conozca que
existe este recurso y acceda al mismo siempre que lo necesite.

VIIl. Derecho de participacion:

E.os rpenores de edad tienen derecho a participar y expresar su opinién en los asuntos que
es arectan.

Se potenciaréa el uso de las tecnologias para el pleno desarrollo de este derecho de acuerdo
con las leyes que resulten aplicables. Este derechg incluye el derecho a la liberfad de
asociacion y de celebrar reuniones con fines pacificos, también en el entorno digital.

IX. Derecho a la libertad de expresion:

Los menores de edad tienen derecho a expresar libremente sus opiniones e ideas a través de
medios tecnolégicos, con los limites tecnologicos existentes -cuando sea necesaria la
capacidad de prestar consentimiento vélido para su participacion- y los que marcan los
estandares internacionales para el respeto de los derechos de los demés o |a proteccion de
la seguridad, salud, moral u orden publico. Este derecho incluye la libertad de pensamiento,
de conciencia y de religion.

X. Derecho al ocio, al juego y a la cultura:

Los menores de edad tienen derecho al esgarcjmienfo, al juego y a las actividades
recreativas propias de su edad, también a través de medigs tecnoldgicos, sin olvidar que el
juego de forma presencial y con interaccién real con sus iguales es necesario para su
adecuado desarrollo psicoldgico.

Los poderes plblicos deben propiciar el acceso de los menores de edad a la cultura y las
artes, potenciando las oportunidades de la tecnologia para ello.
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